b)

b)

b)

ok o

BETTER TOGETHER

STANDARDNE ZMLUVNE DOLOZKY SPOLOCNOSTI GLOOKO
ODDIEL I
DoloZka 1
Ucel a rozsah pésobnosti

Utelom tychto $tandardnych zmluvnych doloziek (dalej len ,.dolozky®) je zabezpegit' sulad
s ¢lankom 28 ods. 3 a 4 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spracuvani osobnych tdajov a o voI'nom pohybe takychto
udajov.

Prevadzkovatelia a sprostredkovatelia uvedeni v prilohe I suhlasili s tymito dolozkami s ciel'om
zabezpetit' sulad s ¢lankom 28 ods. 3 a 4 nariadenia (EU) 2016/679 a/alebo s &lankom 29 ods. 3
a 4 nariadenia (EU) 2018/1725.

Tieto dolozky sa vztahuju, za predpokladu, ze st splnené poziadavky uvedené v ramcovej
zmluve, na spracuvanie osobnych udajov, ako sa uvadza v prilohe II.

Prilohy I az IV st neoddeliteI'nou sti¢ast'ou doloziek.

Tymito doloZkami nie st dotknuté povinnosti, ktoré sa vztahuji na prevadzkovatela podla
nariadenia (EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.

Tieto dolozky samy osebe nezabezpecuju dodrziavanie povinnosti tykajicich sa medzinarodnych
prenosov v stlade s kapitolou V nariadenia (EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.
DoloZka 2
Nemennost’ doloZiek
Zmluvné strany sa zavdzuju, ze neupravia dolozky s vynimkou doplnenia informécii do priloh
alebo aktualizacie informacii v nich.

To zmluvnym stranam nebrani v tom, aby zahrnuli $tandardné zmluvné dolozky uvedené
v tychto dolozkach do $irSej zmluvy alebo aby doplnili iné dolozky alebo dodato¢né zaruky za
predpokladu, Ze nie su priamo ani nepriamo v rozpore s dolozkami ani neobmedzuju zakladné
prava alebo slobody dotknutych osob.

Dolozka 3
Vyklad

Ak sa vtychto dolozkich pouZivaju pojmy vymedzené v nariadeni (EU) 2016/679 alebo
v nariadeni (EU) 2018/1725, tieto pojmy maju rovnaky vyznam ako v uvedenom nariadeni.

Tieto dolozky sa chapu a vykladaju so zretefom na ustanovenia nariadenia (EU) 2016/679 alebo
nariadenia (EU) 2018/1725.
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c) Tieto dolozky sa nesmu vykladat' sposobom, ktory je v rozpore s pravami a povinnostami
stanovenymi v nariadeni (EU) 2016/679/nariadeni (EU) 2018/1725, ani tak, aby boli dotknuté
zakladné prava alebo slobody dotknutych osob.

DoloZka 4

Hierarchia

V pripade rozporu medzi tymito dolozkami a ustanoveniami stvisiacich dohdd medzi zmluvnymi
stranami, ktoré existovali v Case, ked” sa dohodli tieto dolozky, alebo ktoré sa uzavreli neskor, maji
prednost’ ticto dolozky.

DoloZka 5 — Nepovinnd
DoloZka o pristiupeni

a) Kazdy subjekt, ktory nie je zmluvnou stranou tychto doloziek, moZze so sthlasom vSetkych
zmluvnych stran kedykol'vek pristapit’ k tymto dolozkam bud’ ako prevadzkovatel, alebo ako
sprostredkovatel’ vyplnenim priloh a podpisanim prilohy I.

b) Po vyplneni a podpisani priloh uvedenych v pismene a) sa pristupujuci subjekt povazuje za
zmluvnu stranu tychto doloziek a ma prava a povinnosti prevadzkovatel'a alebo sprostredkovatel’a
v sulade s jeho ur¢enim v prilohe 1.

c) Pristupujuci subjekt nema Ziadne prava ani povinnosti vyplyvajice z tychto doloziek z obdobia
pred tym, ako sa stal zmluvnou stranou.

ODDIEL II
POVINNOSTI ZMLUVNYCH STRAN
DoloZka 6

Opis spracuvania

Podrobnosti o operaciach spracovania, a najma kategorie osobnych tidajov a tcely, na ktoré sa osobné
udaje spracuvaju v mene prevadzkovatela, si uvedené v prilohe II.

DoloZka 7
Povinnosti zmluvnych strdn
7.1. Pokyny

a) Sprostredkovatel’ spraciva osobné udaje len na zaklade zdokumentovanych pokynov
prevadzkovatel’a s vynimkou pripadov, ked’ si to vyZzaduje pravo Unie alebo pravo ¢lenského $tatu,
ktoré sa vztahuje na sprostredkovatel’a. V tom pripade sprostredkovatel’ oznami prevadzkovatel'ovi
tato pravnu poziadavku pred spractivanim, pokial’ to dané pravo nezakazuje zo zavaznych dévodov
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verejného zaujmu. Prevadzkovatel moéze pocas celého trvania spractivania osobnych udajov
vydavat aj nasledné pokyny. Tieto pokyny sa vzdy zdokumentuju.

b)  Sprostredkovatel’ bezodkladne informuje prevadzkovatel'a, ak sa podla jeho nazoru pokynmi
vydanymi prevadzkovatefom porusuje nariadenie (EU) 2016/679/nariadenie (EU) 2018/1725
alebo uplatnitel'né ustanovenia Unie alebo ¢lenského §tatu o ochrane udajov.

7.2. Obmedzenie ucelu

Sprostredkovatel' spraciva osobné udaje len na konkrétny ucel, resp. ucely spractivania, ako sa
stanovuje v prilohe II, pokial’ nedostane od prevadzkovatel'a d’alSie pokyny.

7.3. Trvanie spracuvania osobnych udajov

Spractvanie sprostredkovatel'om sa uskuto¢ni len pocas obdobia uvedeného v prilohe II.
7.4. Bezpecnost’ spracuvania

a)  Sprostredkovatel’ prijme aspon technické a organizacné opatrenia uvedené v prilohe III s ciel'om
zaistit’ bezpe¢nost’ osobnych tdajov. To zahffia ochranu udajov pred porusenim bezpecnosti, ktoré
vedie k ndhodnému alebo nezakonnému zniceniu, strate, zmene ¢i neopravnenému zverejneniu
udajov alebo pristupu k udajom (porusenie ochrany osobnych udajov). Pri posudzovani primerane;j
urovne bezpe€nosti zmluvné strany nalezite zohl'adnia najnovsie poznatky, naklady na vykonanie
opatreni, ako aj povahu, rozsah, kontext a G¢ely spracuvania a suvisiace rizika pre dotknuté osoby.

b) Sprostredkovatel’ poskytne svojim zamestnancom pristup k osobnym tidajom, ktoré sa spractivaju,
len vrozsahu, ktory je nevyhnutne potrebny na plnenie, riadenie a monitorovanie zmluvy.
Sprostredkovatel’ zabezpeci, aby sa osoby opravnené spractivat’ poskytnuté osobné udaje zaviazali,
ze zachovaju dovernost’ informadcii, alebo aby boli viazané primeranou zakonnou povinnost'ou
zachovavat’ dovernost’ informacii.

7.5. Citlivé udaje

Ak spracuvanie zahffia osobné udaje, ktoré odhal'uju rasovy alebo etnicky povod, politické nazory,
naboZenské alebo filozofické presvedCenie alebo ¢lenstvo v odborovych organizaciach, genetické tidaje
alebo biometrické udaje na ucely jedine¢nej identifikacie fyzickej osoby, udaje tykajice sa zdravia alebo
sexualneho Zivota ¢i sexualnej orientacie osoby alebo Udaje tykajlice sa odstdeni za trestné Ciny
a trestnych ¢inov (d’alej len ,.citlivé udaje®), sprostredkovatel’ uplatni osobitné obmedzenia a/alebo
dodatocné zaruky.

7.6. Dokumentacia a salad

a) Zmluvné strany musia byt schopné preukazat’ sulad s tymito dolozkami.

b) Sprostredkovatel’ bezodkladne a primerane riesi otazky prevadzkovatel'a tykajuce sa spraciivania
udajov v stlade s tymito dolozkami.

¢) Sprostredkovatel’ spristupni prevadzkovatel'ovi vSetky informacie potrebné na preukazanie suladu
s povinnostami, ktoré s stanovené v tychto dolozkach a vyplyvaju priamo z nariadenia (EU)
2016/679 a/alebo nariadenia (EU) 2018/1725. Na Ziadost prevadzkovatel’a sprostredkovatel’ takisto
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povoli audity spracovatel'skych ¢innosti, na ktoré sa vztahuju tieto dolozky, a prispeje k nim
v primeranych intervaloch alebo ak existuju naznaky nesuladu. Pri rozhodovani o preskiimani alebo
audite moze prevadzkovatel’ zohl'adnit’ prislusné osvedéenia, ktorymi disponuje sprostredkovatel’.

Prevadzkovatel’ sa mdze rozhodnit’ vykonat’ audit sam alebo jeho vykonanim poverit’ nezavislého
auditora. Audity moézu zahfiat' aj inSpekcie v priestoroch alebo fyzickych zariadeniach
sprostredkovatel'a a v pripade potreby sa primeranym spdsobom oznami ich vykonanie.

Zmluvné strany na poziadanie spristupnia prislusnému dozornému organu informéacie uvedené
v tejto dolozke vratane vysledkov vSetkych auditov.

VyuZivanie sluZieb d’alSich sprostredkovatelov

Sprostredkovatel ma vSeobecné povolenie prevadzkovatela na zapojenie dalSich
sprostredkovatel'ov z dohodnutého zoznamu. Sprostredkovatel’ osobitne a pisomne informuje
prevadzkovatela o vSetkych zamys$lanych zmenach uvedeného zoznamu prostrednictvom
doplnenia alebo nahradenia d’alSich sprostredkovatel'ov aspon tridsat’ (30) dni vopred, ¢im
poskytne prevadzkovatel'ovi dostatoény ¢as na to, aby mohol proti takymto zmenam namietat’ pred
zapojenim prislusného d’alSieho sprostredkovatel’a, resp. prislusnych d’alSich sprostredkovatel'ov.
Sprostredkovatel poskytne prevadzkovatel'ovi informacie potrebné na to, aby mohol uplatnit’ svoje
pravo namietat’.

Ak sprostredkovatel’ zapoji do vykonavania osobitnych spracovatel'skych ¢innosti (v mene
prevadzkovatel'a) dalSieho sprostredkovatela, ulozi tomuto dalSiemu sprostredkovatelovi
prostrednictvom zmluvy v podstate rovnaké povinnosti v oblasti ochrany udajov, ako su
povinnosti uloZzené sprostredkovatel’'ovi v stlade s tymito dolozkami. Sprostredkovatel’ zabezpeci,
aby d’alsi sprostredkovatel’ dodrziaval povinnosti, ktoré sa na sprostredkovatel’a vzt'ahuju podl'a
tychto doloziek a nariadenia (EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.

Sprostredkovatel’ poskytne prevadzkovatel'ovi na jeho ziadost” kopiu takejto dohody s d’al$im
sprostredkovatel'om a vSetkych naslednych zmien. Sprostredkovatel’ mo6ze pred poskytnutim kopie
upravit’ znenie dohody v rozsahu potrebnom na ochranu obchodného tajomstva alebo ostatnych
dovernych informacii vratane osobnych tdajov.

Sprostredkovatel zostava plne zodpovedny voéi prevadzkovatel'ovi za plnenie povinnosti d’al§ieho
sprostredkovatel’a v sulade so zmluvou, ktord snim uzatvoril dal$i sprostredkovatel
Sprostredkovatel’ informuje prevadzkovatel'a o akomkol'vek poruSeni zmluvnych povinnosti
d’al$im sprostredkovatel'om.

Sprostredkovatel’ sa dohodne, ak je to mozné, s d’alSim sprostredkovatelom na dolozke
0 opravnenosti tretej strany, podl'a ktorej — v pripade, Ze sprostredkovatel fakticky zmizne, prestal
pravne existovat’ alebo sa stal platobne neschopnym — ma prevadzkovatel' pravo vypovedat
zmluvu uzavreti s d’al$im sprostredkovatel'om a nariadit’ d’alSiemu sprostredkovatelovi, aby
vymazal alebo vratil osobné udaje.

Medzinarodné prenosy

Kazdy prenos tdajov do tretej krajiny alebo medzinarodnej organizacii sprostredkovatel'om sa
realizuje len na zédklade zdokumentovanych pokynov prevadzkovatela alebo s cielom splnit’



b)

b)

ok o

BETTER TOGETHER
konkrétnu poziadavku podla prava Unie alebo prava &lenského $tatu, ktoré sa vztahuje na
sprostredkovatela, a uskuto¢iiuje sa v stlade s kapitolou V nariadenia (EU) 2016/679 alebo
nariadenia (EU) 2018/1725.

Prevadzkovatel' suhlasi stym, Zze ak sprostredkovatel’ zapoji v stlade s dolozkou 7.7 do
vykonavania osobitnych spracovatel'skych ¢innosti (v mene prevadzkovatela) d’alSicho
sprostredkovatel’a, priCom tieto spracovatel'ské ¢innosti zahfiiaji prenos osobnych udajov
v zmysle kapitoly V nariadenia (EU) 2016/679, sprostredkovatel’ a d’alsi sprostredkovatel’ mozu
zabezpetit' sulad s kapitolou V nariadenia (EU) 2016/679 pouzitim $tandardnych zmluvnych
doloziek prijatych Komisiou na zaklade ¢&lanku46 ods.2 nariadenia (EU) 2016/679 za
predpokladu, Ze st splnené podmienky tykajlice sa pouzivania uvedenych Standardnych
zmluvnych doloziek.

DoloZka 8
Pomoc prevadzkovatel ovi

V pripade, Ze sprostredkovatel’ dostane ziadost’ od dotknutej osoby, sprostredkovatel’ ju odkaze,
aby sa obratila na prevadzkovatel'a . Na ziadost' neodpovie sam, pokial’ k tomu nedostal opravnenie
od prevadzkovatel’a.

Sprostredkovatel’ pomaha prevadzkovatel'ovi pri plneni jeho povinnosti reagovat’ na ziadosti
dotknutych osdb o vykon ich prav, priom zohladni povahu spractivania. Sprostredkovatel’ pri
plneni svojich povinnosti v stilade s pismenami a) a b) dodrziava pokyny prevadzkovatela.

Okrem povinnosti pomahat’ prevadzkovatel'ovi podl'a dolozky 8 pism. b) sprostredkovatel’ pomaha
prevadzkovatel'ovi zabezpecit’ plnenie tychto povinnosti, pricom zohl'adniuje povahu spractivania
udajov a informacie, ktoré ma k dispozicii:

povinnost’ vykonat' postudenie vplyvu planovanych spracovatel'skych operacii na ochranu
osobnych udajov (d’alej len ,,posidenie vplyvu na ochranu udajov®), ak typ spractivania
pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych osob,

povinnost’ uskuto¢nit’ pred spractivanim konzultacie s prisluSnym dozornym organom, ak
z posudenia vplyvu na ochranu udajov vyplyva, Ze toto spracivanie by viedlo k vysokému riziku
v pripade, ak by prevadzkovatel’ neprijal opatrenia na zmiernenie tohto rizika,

povinnost’ zabezpecit' spravnost’ a aktualnost’ osobnych tdajov bezodkladnym informovanim
prevadzkovatela, ak sa sprostredkovatel’ dozvie, Ze osobné daje, ktoré spractiva, si nespravne
alebo sa stali neaktualnymi,

4. povinnosti uvedené v ¢lanku 32 nariadenia (EU) 2016/679.

d) Zmluvné strany stanovia v prilohe III primerané technické a organiza¢né opatrenia, ktorymi sa od

sprostredkovatel'a vyzaduje, aby pomahal prevadzkovatel'ovi pri uplatiiovani tejto dolozky, ako aj
rozsah pozadovanej pomoci.

DoloZka 9

Ozndamenie poruSenia ochrany osobnych udajov
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V pripade poruSenia ochrany osobnych udajov sprostredkovatel’ spolupracuje s prevadzkovatel'om
a pomaha mu pri plneni jeho povinnosti podla ¢lankov 33 a 34 nariadenia (EU) 2016/679 alebo podla
&lankov 34 a 35 nariadenia (EU) 2018/1725, pri¢om zohl'adiiuje povahu spractivania a informacie, ktoré
ma k dispozicii.

9.1. Porusenie ochrany udajov spracuvanych prevadzkovatel’om

V pripade porusenia ochrany osobnych tdajov spractvanych prevadzkovatelom sprostredkovatel
pomaha prevadzkovatel'ovi:

a) pri oznamovani porusenia ochrany osobnych tdajov prisluSnému dozornému organu, ato bez
zbyto¢ného odkladu po tom, ako sa onom prevadzkovatel dozvedel, ak je to relevantné/(s
vynimkou pripadov, ked’ nie je pravdepodobné, Ze porusenie ochrany osobnych udajov povedie
k riziku pre prava a slobody fyzickych osob),

b) pri ziskavani informacii, ktoré sa podla &lanku 33 ods. 3 nariadenia (EU) 2016/679 uvedu
v oznameni prevadzkovatela, pricom sa musia uviest’ aspon tieto informacie:

1.  povaha osobnych udajov, podla mozZnosti vratane kategorii a priblizného poétu dotknutych
0s0b a kategorii a priblizného poc¢tu dotknutych zaznamov o osobnych udajoch,

2. pravdepodobné nasledky porusenia ochrany osobnych udajov,

3. opatrenia prijaté alebo navrhované prevadzkovatelom s cielom rieSit poruSenie ochrany
osobnych udajov, podl'a potreby vratane opatreni na zmiernenie jeho moznych nepriaznivych
ucinkov.

Pokial’ nie je mozné poskytnit’ vSetky uvedené informdacie sifasne, povodné oznadmenie obsahuje
informacie, ktoré su v tom ¢ase k dispozicii, a d’alSie informacie sa nasledne poskytnii bez zbyto¢ného
odkladu hned’, ako budt k dispozicii,

¢) pri dodrziavani povinnosti stanovenej v ¢lanku 34 nariadenia (EU) 2016/679, t. j. povinnosti bez
zbytoéného odkladu oznamit poruSenie ochrany osobnych udajov dotknutej osobe, ak je
pravdepodobné, Ze poruSenie ochrany osobnych udajov povedie k vysokému riziku pre prava
a slobody fyzickych osob.

9.2. PorusSenie ochrany udajov spracivanych sprostredkovatel’om

V pripade poruSenia ochrany osobnych udajov spractivanych sprostredkovatelom sprostredkovatel
informuje prevadzkovatel'a bez zbyto¢ného odkladu po tom, ako sa dozvedel o poruseni. Takéto
oznamenie obsahuje aspon tieto informacie:

a) opis povahy poruSenia (podl'a mozZnosti vratane kategérii a priblizného poétu dotknutych osdb
a zaznamov o osobnych udajoch),

b) udaje o kontaktnom mieste, na ktorom mozno ziskat’ viac informécii o poruSeni ochrany osobnych
udajov,

¢) pravdepodobné nasledky porusenia a prijaté alebo navrhované opatrenia na jeho rieSenie vratane
opatreni na zmiernenie jeho moznych nepriaznivych aéinkov.
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Pokial’ nie je mozné poskytnit’ vSetky uvedené informdacie sifasne, povodné oznadmenie obsahuje

informacie, ktoré su v tom ¢ase k dispozicii, a d’alSie informacie sa nasledne poskytnti bez zbyto¢ného
odkladu hned’, ako budu k dispozicii.

Zmluvné strany stanovia v prilohe III vSetky ostatné prvky, ktoré ma poskytnat’ sprostredkovatel’ pri

poskytovani pomoci prevadzkovatel'ovi pri plneni jeho povinnosti podl'a ¢lankov 33 a 34 nariadenia

(EU) 2016/679.
ODDIEL III
ZAVERECNE USTANOVENIA
DoloZka 10
NedodrZiavanie doloZiek a vypovedanie zmluvy
a) Bez toho, aby boli dotknuté akékol'vek ustanovenia nariadenia (EU) 2016/679 a/alebo nariadenia

b)

d)

(EU) 2018/1725, moze prevadzkovatel’ v pripade, Ze sprostredkovatel’ porusuje svoje povinnosti
stanovené v tychto dolozkach, nariadit’ sprostredkovatel’'ovi, aby pozastavil spracivanie osobnych
udajov dovtedy, kym nedosiahne sulad s tymito dolozkami alebo kym sa nevypoveda ramcova
zmluva. Sprostredkovatel’ bezodkladne informuje prevadzkovatela v pripade, Ze z akéhokol'vek
ddévodu nie je schopny dodrziavat’ tieto dolozky.

Prevadzkovatel’ je opravneny vypovedat’ ramcov zmluvu, pokial’ ide o spractivanie osobnych
udajov v stlade s tymito dolozkami, ak:

prevadzkovatel' v sulade spismenom a) pozastavil spracivanie osobnych udajov
sprostredkovatelom a dodrziavanie tychto doloziek sa neobnovi v primeranej Ilehote
a v kazdom pripade do jedného mesiaca od pozastavenia,

sprostredkovatel’ zavaznym alebo trvalym spésobom porusuje tieto dolozky alebo svoje
povinnosti stanovené v nariadeni (EU) 2016/679 a/alebo nariadeni (EU) 2018/1725,

sprostredkovatel’ nedodrzi zavazné rozhodnutie prislusného sudu alebo prislusného dozorného
organu, pokial’ ide o jeho povinnosti stanovené v tychto dolozkach alebo v nariadeni (EU)
2016/679 a/alebo nariadeni (EU) 2018/1725.

Sprostredkovatel” je opravneny vypovedat ramcova zmluvu, pokial’ ide o spracuvanie osobnych
udajov podla tychto dolozZiek, ak prevadzkovatel’ po tom, ako ho sprostredkovatel’ informoval, Ze
jeho pokyny st v rozpore s platnymi pravnymi poziadavkami podl'a dolozky 7.1 pism. b), trva na
dodrziavani pokynov.

Po vypovedani ramcovej zmluvy sprostredkovatel’ podl'a rozhodnutia prevadzkovatel'a vymaze
vSetky osobné tdaje spracované v mene prevadzkovatela a prevadzkovatel'ovi potvrdi, Ze tak
urobil, alebo vrati vSetky osobné tdaje prevadzkovatel'ovi a vymaze existujuce kopie, pokial’ sa
v prave Unie alebo ¢&lenského $tatu nevyzaduje uchovavanie osobnych tdajov. V pripade, Ze
prevadzkovatel' nepoziadal o vratenie vSetkych osobnych tudajov spracivanych v mene
prevadzkovatel'a do tridsiatich (30) dni od vypovedania ramcovej zmluvy, sprostredkovatel’ je
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opravneny osobné udaje vymazat podla vlastného uvézenia. Sprostredkovatel zabezpecuje
dodrziavanie tychto doloZiek dovtedy, kym neddjde k vymazaniu alebo vrateniu udajov.
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PRILOHA I

ZOZNAM ZMLUVNYCH STRAN

Prevadzkovatel’ (prevadzkovatelia):

1. Zakaznik (tak, ako je definované v ramcovej zmluve alebo v objednavkovom formulari)

Sprostredkovatel (sprostredkovatelia):

1. Glooko AB (tak, ako je definované v ramcovej zmluve)
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PRILOHA 11

OPIS SPRACUVANIA
Kategorie dotknutych osob, ktorych osobné udaje sa spracuvaju
- Opravneni pouzivatelia

- Pacienti

Kategorie spracuvanych osobnych udajov

Pre opravnenych pouzivatel'ov

- Vseobecné informacie (meno)
- Kontaktné informacie (e-mailova adresa, telefonne Cislo)

- Udaje k pouzivaniu (pouzivatelské meno, heslo, pristupové prava, protokoly auditu)

Pre pacientov

- V8eobecné informacie (meno, datum narodenia, pohlavie)
- Kontaktné informacie (poStova adresa, e-mailova adresa, telefonne Cislo)
- Udaje k pouzivaniu (pouzivatel'ské meno, heslo)

- Informacie o zdravotnom stave (typ diabetu, rok diagnostikovania diabetu, odhadovany partus, cielovy
rozsah, hmotnost, vyska, liecba)

- Informacie o zariadeni (sériové Cislo(-a) inzulinovej pumpy, glukomeru a inzulinového pera, davky,
sacharidy, nastavenia, alarmy)

Spracuvané citlivé udaje (v relevantnych pripadoch) a uplatiiované obmedzenia alebo zaruky, ktoré
v plnej miere zohladnuju povahu udajov a suvisiace rizika, ako napriklad prisne obmedzenie ucelu,
obmedzenia pristupu (vratane pristupu len pre zamestnancov, ktori absolvovali Specializovani odbornu
pripravu), vedenie zaznamov o pristupe k udajom, obmedzenia ndslednych prenosov alebo dodatocné
bezpecnostné opatrenia.

- Udaje tykajuce sa zdravotného stavu

Informacie tykajuce sa prijatych zaruk najdete v prilohe I11

Povaha spracuvania

Ziskavanie, analyza, vizualizacia a iné spractivanie osobnych tudajov v stlade s ramcovou zmluvou.

Ucel(-y), na ktory(-é) sa osobné iidaje spraciivajii v mene prevddzkovatela
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Umoznit prevadzkovatel'ovi a jeho opravnenym pouzivatelom pouzivat’ softvér a ostatné produkty v
sulade s ramcovou zmluvou.

Trvanie spracuvania

Pocas trvania poskytovania softvéru a ostatnych produktov v sulade s ramcovou zmluvou.

V pripade spracuvania (dalsimi) sprostredkovatelmi uvedte aj predmet, povahu a trvanie spracuvania.

Pozrite si prilohu IV

Pokyny v sulade s bodom 7.8 pism. a) doloziek o medzindarodnych prenosoch

Standardné zmluvné dolozky pre medzinirodné prenosy v prilohe V sa budu uplatiovat, ak
sprostredkovatel’ prenaSa osobné tidaje mimo tizemia EHP do krajiny, ktora Europska komisia neuznava
ako krajinu s primeranou Uroviiou ochrany osobnych udajov.
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PRILOHA 111

TECHNICKE A ORGANIZACNE OPATRENIA VRATANE TECHNICKYCH
A ORGANIZACNYCH OPATRENI NA ZAISTENIE BEZPECNOSTI UDAJOV

1. Ugel. Tato priloha opisuje bezpe¢nostny program spolo¢nosti Glooko, ako aj jej
bezpecnostné certifikacie a technické a organiza¢né opatrenia na ochranu (a) osobnych
udajov spracuvanych sprostredkovatel'om v mene prevadzkovatela pred neopravnenym
pouzitim, pristupom, zverejnenim alebo kradezou a (b) softvéru. Ked'ze sa bezpecnostné
hrozby menia a vyvijaju, spolocnost Glooko neustale aktualizuje svoj bezpecnostny
program a stratégiu, aby pomahala chranit’ osobné udaje a softvér. Spolo¢nost’ Glooko si
preto vyhradzuje pravo tuto prilohu priebezne aktualizovat, no len za predpokladu, Ze
akakol'vek aktualizacia podstatne neznizi celkovl Uroven ochrany stanoveni v tejto
prilohe.

2. Bezpecnostna organizacia a program. Spolo¢nost’ Glooko ma zavedeny bezpec¢nostny
program hodnotenia na zaklade rizik. Ramec bezpecnostného programu spolocnosti
Glooko zahfiia administrativne, organiza¢né, technické a fyzické zaruky primerane
navrhnuté na ochranu softvéru a dovernosti, integrity a dostupnosti osobnych udajov.
Bezpecnostny program spoloc¢nosti Glooko by mal zodpovedat’ povahe softvéru a velkosti
a zlozitosti obchodnych ¢innosti spolocnosti Glooko. Spolo¢nost’ Glooko ma samostatny
a Specializovany tim pre bezpe¢nost' informdcii, ktory riadi bezpe€nostny program
spolo¢nosti Glooko. Tento tim napomaha vykonavaniu nezavislych auditov a hodnoteni
zabezpeCovanych tretimi stranami a v suvislosti s nimi poskytuje podporu. Sucastou
bezpec¢nostného ramca spolo¢nosti Glooko st programy zahriajlce: vnutorné predpisy a
postupy, spravu aktiv, spravu pristupu, kryptografiu, fyzicku bezpecnost’, prevadzkovi
bezpecnost, bezpecnost komunikécie, bezpecnost kontinuity prevadzky, bezpecnost
0s0b, bezpecnost’ produktov, bezpecnost’ cloudovej a sietovej infrastruktary, dodrziavanie
bezpecnostnych predpisov, bezpecnost’ tretich stran, spravu zranitelnych miest, a
monitorovanie bezpecnosti a rieSenie incidentov. Bezpecnost’ je riadena na najvyssich
urovniach spolocnosti, pricom sa veduci pracovnik pre bezpecnost’ spoloc¢nosti Glooko
pravidelne stretava s vykonnym vedenim, aby prerokoval problémy a koordinoval
celopodnikové bezpecnostné iniciativy. Zasady a Standardy informacénej bezpecnosti
najmenej raz ro¢ne vedenie reviduje aschvaluje, pricom su k dispozicii vSetkym
zamestnancom spolo¢nosti Glooko, aby do nich mohli nahliadnut’.

3. Dovernost. Spolo¢nost Glooko ma zavedené kontrolné mechanizmy na zachovanie
ddvernosti osobnych udajov v sulade s ramcovou zmluvou. Vsetci zamestnanci a zmluvni
pracovnici spolocnosti Glooko st povinni riadit’ sa internymi zésadami spolocnosti

ykajucimi sa zachovania dov i ych udajov a st zmluvne viazani ti
Glooko tykajicimi sa zachovania dovernosti osobnych udajov a st zmluvne viazani tieto
povinnosti dodrziavat’.

4. Bezpecnost 0sob

a. Preverovanie zamestnancov. Spolo¢nost Glooko vykonava previerky vsetkych
novych zamestnancov pri ich prijati v sulade s platnou miestnou legislativou.
Spolocnost’ Glooko v stiCasnosti overuje vzdelanie a predchadzajice zamestnania
nového zamestnanca a vykonava kontrolu referencii. Pokial to platna legislativa
umoznuje, spolo¢nost’ Glooko moze vykonavat aj kontroly trestnej beztthonnosti
a previerky v iiverovej, imigracnej a bezpecnostnej oblasti v zavislosti od povahy
a rozsahu funkcie nového zamestnanca.

b. Skolenie zamestnancov. Aspoit raz (1) roéne musia vietci zamestnanci
spolo¢nosti Glooko absolvovat” Skolenie o bezpe€nosti a ochrane osobnych
udajov, ktoré sa tyka bezpecnostnych zasad spolo¢nosti Glooko, osvedcenych
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postupov v oblasti bezpecnosti a zasad ochrany osobnych tdajov. Zamestnancom
na dlhodobej dovolenke mdze byt na absolvovanie tohto kazdoro¢ného Skolenia
poskytnuty dodatoény ¢as. Specializovany bezpeénostny tim spoloénosti Glooko
tiez vykonava kampane na zvySenie informovanosti o phishingu a informuje
zamestnancov o novych hrozbach.

5. Riadenie externych dodavatel'ov

a. Posudenie dodavatelov. Spolocnost Glooko moéze na poskytovanie softvéru
vyuzivat externych dodavatelov. Pred zacatim spoluprace spoloc¢nost’ Glooko
vykonava hodnotenie potencialnych dodavatelov na zaklade bezpecnostnych
rizik, aby overila, & splifaju bezpetnostné poziadavky spolocnosti Glooko.
Spolo¢nost’ Glooko pravidelne skima kazdého dodavatela s ohladom na
bezpeénostné Standardy a Standardy kontinuity podnikania spolo¢nosti Glooko
vratane typu pristupu a klasifikacie tidajov, ku ktorym sa pristupuje (ak existuju),
kontrolnych mechanizmov potrebnych na ochranu tidajov a pravnych/regulacnych
poziadaviek. Spolo¢nost’ Glooko zabezpecuje, aby boli osobné udaje po ukonceni
vzt'ahu s dodavatel'om vratené a/alebo vymazané.

b. Dohody s dodavatelmi. Spolo¢nost Glooko uzatvara so vSetkymi svojimi
dodavatelmi pisomné dohody, ktoré obsahuju zavizky tykajuce sa dovernosti,
ochrany osobnych tdajov a bezpecnosti, aby sa zabezpelil stupen ochrany
osobnych tdajov, ktoré tito dodavatelia mozu spractivat’.

6. Architektura, firewally a segregacia dat. VSetok sietovy pristup medzi produkénymi
hostitel'mi je obmedzeny pomocou firewallov, ktoré umoziuju interakciu v produkénej
sieti iba autorizovanym sluzbam. Firewally sa pouZzivaji na spravu segregacie siete medzi
roznymi bezpecnostnymi zoénami v produkénom a podnikovom prostredi. Spolocnost’
Glooko logicky oddel'uje svojej databazy. API rozhrania spolo¢nosti Glooko s navrhnuté
a vytvorené tak, aby umoznovali pristup iba k prislusnym odosielatel'om a ich pristup, a
aby ich identifikovali. Tieto kontrolné mechanizmy brania zakaznikom v pristupe
k udajom inych zakaznikov.

7. Fyzickad bezpenost. Datové centra, v ktorych je umiestneny softvér, st s vyuzitim
kamerového systému, systémov detekcie narusenia a d’al$ich elektronickych prostriedkov
prisne kontrolované profesionalnymi bezpe¢nostnymi pracovnikmi tak na obvode, ako na
vstupnych miestach do budovy. Pre pripad vypadku elektrického pradu su k dispozicii
zalozné napajacie zdroje a na mieste instalované generatory. Sidlo spolo¢nosti Glooko a
kancelarske priestory su navysSe vybavené programom fyzickej ochrany na riadenie
navstevnikov, vstupov do budov a celkovej bezpecnosti kancelarii.

8. Bezpetnost uz od fazy navrhu. Spolo¢nost’ Glooko sa pri navrhovani softvéru riadi
zasadami bezpecnosti uz od fazy navrhu. Spolo¢nost’ Glooko tiez uplatiuje Standard
Glooko Software Development Lifecycle (SDLC) na vykonavanie mnoZzstva ¢innosti
suvisiacich so zabezpecenim softvéru v roznych fazach Zivotného cyklu tvorby produktu,
od zhromaZzd’ovania poziadaviek a navrhu produktu az po jeho nasadenie.

9. Kontrola pristupu

a. Poskytovanie pristupu. S cielom minimalizacie rizika neopravneného pristupu k
datam sa spolo¢nost’ Glooko pri poskytovani pristupu k systému riadi zasadami

cvvr

Zamestnanci spolo¢nosti Glooko maju opravnenie na pristup k osobnym udajom
na zéaklade svojej pracovnej funkcie, roly a povinnosti, pricom si takyto pristup
vyzaduje schvalenie nadriadenym pracovnikom zamestnanca. Pristup
zamestnanca k osobnym udajom je zruseny po skonceni jeho pracovného pomeru.
Pred udelenim opravnenia pristupu do produkéného prostredia musi byt pristup
pracovnika schvaleny vedenim a pracovnik je povinny k takému pristupu
absolvovat’ interné Skolenie vratane Skolenia o systémoch prislusného timu.
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Spolocnost’ Glooko zaznamenava vysoko rizikové akcie a zmeny v produkénom
prostredi. Spolo¢nost’ Glooko vyuziva automatizaciu na identifikaciu
akychkol'vek odchylok od internych technickych Standardov, ktoré by mohli
poukazovat’ na nezvycCajni/neopravnenu ¢innost’, aby sa do niekol’kych mintt po
zmene konfiguracie objavilo upozornenie.

b. Kontrola hesiel. Ked’ sa opravneny pouzivatel prihlasi do svojho a¢tu, spolo¢nost’
Glooko jeho prihlasovacie udaje pred ulozenim zasifruje. Zakaznici mézu tiez
pozadovat’, aby ich opradvneni pouzivatelia pridali k svojmu uctu d’al$iu uroven
zabezpecenia pomocou dvojfaktorového overovania (2FA).

Riadenie zmien. Spolo¢nost’ Glooko vyuziva formalny proces riadenia zmien, ktorym sa
riadi pri sprave zmien v produkénom prostredi softvéru, vratane akychkol'vek zmien
zakladného softvéru, aplikacii a systémov. Kazda zmena sa pred zavedenim do
produkéného prostredia softvéru starostlivo posudi a vyhodnoti v testovacom prostredi.
Vsetky zmeny vratane vyhodnotenia zmien v testovacom prostredi si zdokumentované
pomocou formalneho, auditovate'ného systému zaznamov. U vysoko rizikovych zmien sa
vyzaduje schvalenie zavedenia od prislusnych zainteresovanych stran organizacie. Plany
a postupy su zavedené aj pre pripad, kedy je potrebné vykonanti zmenu vratit, aby bola sa
zachovala bezpecnost’ softvéru.

Sifrovanie. V pripade softvéru su (a) databazy, v ktorych st uloZzené osobné tudaje,
Sifrované pomocou Standardu Advanced Encryption Standard a (b) osobné udaje su pri
prenose medzi softvérovou aplikaciou zakaznika a softvérom Sifrované pomocou
protokolu TLS v1.2.

Sprava zraniteI'nych miest. Spolo¢nost’ Glooko ma zavedené kontrolné mechanizmy a
zasady na zmiernenie rizika bezpecnostnych zranitelnych miest s cielom zabezpecit
vyvazenost medzi rizikom a obchodnymi/prevadzkovymi poziadavkami. Spolo¢nost’
Glooko pouziva na pravidelné vykonavanie skenovania zranitelnych miest nastroj tretej
strany, aby posudila zranite'né miesta cloudovej infrastruktiry a podnikovych systémov
spolocnosti Glooko.

Penetraéné testovanie. Spolo¢nost’ Glooko vykondva penetracné testy a angazuje nezavislé
subjekty tretich stran na vykonavanie penetraénych testov na urovni aplikacii. Zistené
bezpecnostné hrozby a zraniteI'né miesta su priorizované, triedené a odstraiiované.

Riadenie bezpecnostnych incidentov. Spolo¢nost Glooko udrzuje zasady riadenia
bezpeénostnych incidentov. Tim spolo¢nosti Glooko pre rieSenie bezpecnostnych
incidentov (T-SIRT) vyhodnocuje vSetky relevantné bezpeCnostné hrozby a zranitel'né
miesta a stanovuje vhodné napravné a zmieriiujuce opatrenia. Spolocnost Glooko
uchovava svoje prislusné bezpecnostné protokoly.

Odolnost’ a kontinuita softvéru. Softvér vyuziva rézne nastroje a mechanizmy na
zabezpecenie vysokej dostupnosti a odolnosti. V pripade softvéru zahina infrastruktura
spolo¢nosti Glooko niekol’ko z6n dostupnosti nezavislych od poruch v geografickych
regionoch, ktoré st od seba fyzicky oddelené. Spolo¢nost Glooko tiez vyuZziva
$pecializované nastroje, ktoré monitoruji vykon serverov, data a kapacitu prevadzkového
zat'azenia v ramci kazdej zony dostupnosti a koloka¢ného datového centra. Ak je na serveri
v ramci zony dostupnosti alebo koloka¢ného datového centra zisteny neoptimalny vykon
servera alebo pretazenie kapacity, tieto Specializované nastroje zvySia kapacitu alebo
presunu vyuzitie tak, aby doslo k tiprave neoptimalneho vykonu servera alebo zmierneniu
pretazenia kapacity. V pripade neoptimalneho vykonu servera alebo pret'azenia kapacity
je spolo¢nost’ Glooko tiez okamzite informovana.

Zalohovanie a obnova. Spolo¢nost’ Glooko vykonava pravidelné zalohovanie osobnych
udajov. Zalohované osobné tdaje st uchovavané redundantne vo viacerych zonach
dostupnosti a Sifrované pri prenose aj v pokojnom stave pomocou $tandardov Advanced
Encryption Standard.
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PRILOHA 1V

ZOZNAM DALSICH SPROSTREDKOVATELOV

Prevadzkovatel’ povolil vyuzZitie sluzieb tychto d’alSich sprostredkovatel'ov:
1. Meno/nazov: Amazon Web Services EMEA SARL
Adresa: 38 Avenue John F. Kennedy, L-1855, Luxemburg

Opis spractvania (vratane jasného vymedzenia zodpovednosti v pripade, Ze je opravnenych niekol'ko
d’alsich sprostredkovatel'ov): Poskytovatel’ cloudovych sluzieb

2. Meno/nazov: Cegedim SA
Adresa: 137 rue d’Aguesseau, 92100 Boulogne-Billancourt, Francuzsko
Opis spractvania (vratane jasného vymedzenia zodpovednosti v pripade, Ze je opravnenych niekol’ko

d’alSich sprostredkovatel'ov): Poskytovatel’ cloudovych sluzieb (mozno pouzit’ pre zakaznikov
nachadzajucich sa na uzemi Franctizska)

3. Meno/nazov: Pictime Groupe
Adresa: Campus du Digital 61, rue de I'Harmonie - 59262 Sainghin-en-M¢élantois, Francuzsko
Opis spractvania (vratane jasného vymedzenia zodpovednosti v pripade, Ze je opravnenych niekol’ko

d’alSich sprostredkovatel'ov): Certifikovany hostitel’ idajov o zdravi (mozno pouzit pre zakaznikov
nachadzajucich sa na uzemi Franctzska a Nemecka)
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PRILOHA V: Standardné zmluvné dolozky pre medziniarodné prenosy

Dolozka 1
Ucel a oblast posobnosti

(a) Ucelom tychto $tandardnych zmluvnych doloZiek je zabezpetit sulad s poZiadavkami nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto Udajov (vSeobecné nariadenie o
ochrane udajov)? pri prenose osobnych tdajov do tretej krajiny.

(b) Zmluvné strany:

(i) fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny organ (dalej len
»Subjekt”), ktoré uskuto€nuju prenos osobnych Udajov, ako sa uvadza v prilohe | ¢asti A (dalej
len ,vyvozca Udajov“), a

(ii) subjekt v tretej krajine, ktory prijima osobné Udaje od vyvozcu Udajov, a to priamo alebo
nepriamo prostrednictvom iného subjektu, ktory je tiez zmluvnou stranou tychto doloziek, ako
sa uvadza v prilohe | ¢asti A (dalej len ,,dovozca udajov”),

sa dohodli na tychto Standardnych zmluvnych dolozkach (dalej len ,, dolozky“).
(c) Tieto dolozky sa uplatfiuju na prenos osobnych Udajov podla prilohy I ¢asti B.

(d) Dodatok k tymto dolozkdm obsahujuci prilohy, na ktoré sa v tychto dolozkach odkazuje, tvori
neoddelitelnd sudast tychto doloziek.

Dolozka 2
Uéinok a nemennost doloziek

(a) V tychto dolozkach sa stanovuju primerané zaruky vratane vymahatelnych prav dotknutych oséb
a ucinnych pravnych prostriedkov ndpravy podla ¢lanku 46 ods. 1 a ¢lanku 46 ods. 2 pism. c)
nariadenia (EU) 2016/679, a pokial ide o prenosy udajov od prevadzkovatelov
sprostredkovatelom a/alebo od sprostredkovatelov sprostredkovatelom, Standardné zmluvné
dolozky podla ¢ldnku 28 ods. 7 nariadenia (EU) 2016/679, pokial nie sG zmenené, okrem pripadu,
ked sa vybera vhodny modul/moduly, pripadne ked sa doplfiaju alebo aktualizuji informécie v
dodatku. To zmluvnym stranam nebrdni v tom, aby zahrnuli Standardné zmluvné dolozky

! Ak je vyvozca udajov sprostredkovatel’, na ktorého sa vztahuje nariadenie (EU) 2016/679 a ktory kona v mene
instittcie alebo organu Unie v tilohe prevadzkovatela, uplatnenie tychto doloZiek pri vyuziti iného sprostredkovatel’a
(Ciastkové spractivanie), na ktorého sa nevztahuje nariadenie (EU) 2016/679, zabezpeduje aj stlad s Glankom 29 ods. 4
nariadenia Europskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane fyzickych os6b pri
spracuvani osobnych udajov institiciami, organmi, uradmi a agentirami Unie a o vol'nom pohybe takychto tidajov a
zrusenim nariadenia (ES) ¢. 45/2001 a rozhodnutia ¢. 1247/2002/ES (U.v.EUL 295, 21.11.2018, s. 39) v rozsahu, v
akom st zosuladené tieto dolozky a povinnosti v oblasti ochrany tidajov stanovené v zmluve alebo inom pravnom akte
medzi prevadzkovatelom a sprostredkovatelom podl'a ¢lanku 29 ods. 3 nariadenia (EU) 2018/1725. Plati to najmi v
pripade, ked’ prevadzkovatel’ a sprostredkovatel’ uplatiuju Standardné zmluvné dolozky zahrnuté v rozhodnuti
2021/915.



https://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=OJ:L:2018:295:TOC
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stanovené v tychto dolozkach do Sirsej zmluvy a/alebo doplnili iné dolozky ¢i dodato¢né zaruky za
predpokladu, Ze nie su v priamom ani nepriamom rozpore s tymito dolozkami ani neobmedzuju
zakladné prava alebo slobody dotknutych oséb.

Tymito dolozkami nie si dotknuté povinnosti, ktoré sa vztahuju na vyvozcu Udajov na zaklade
nariadenia (EU) 2016/679.

Dolozka 3
Opravnené tretie strany

Dotknuté osoby sa m6zu tychto doloZiek dovolavat a vymahat ich ako opravnené tretie strany vo
vztahu k vyvozcovi Udajov a/alebo dovozcovi Gdajov s tymito vynimkami:

(i) dolozka 1, dolozka 2, dolozka 3, dolozka 6, dolozka 7,

(ii) doloZka 8 — modul €. 1: doloZka 8.5 pism. e) a dolozka 8.9 pism. b), modul €. 2: dolozka 8.1
pism. b), dolozka 8.9 pism. a), c), d) a e), modul ¢. 3: doloZka 8.1 pism. a), c) a d), ako aj dolozka
8.9 pism. a), c), d), e), f) a g), modul €. 4: dolozka 8.1 pism. b) a dolozka 8.3 pism. b),

(iii) doloZka 9 — modul €. 2: dolozka 9 pism. a), c¢), d) a e), modul €. 3: dolozka 9 pism. a), c), d) a e),
(iv) dolozka 12 — modul €. 1: dolozka 12 pism. a) a d); moduly €. 2 a 3: dolozka 12 pism. a), d) a f),
(v) dolozka 13,

(vi) doloZka 15.1 pism. c), d) ae),

(vii) dolozka 16 pism. e),

(viii) dolozka 18 — moduly €. 1, 2 a 3: dolozka 18 pism. a) a b), modul ¢. 4: dolozka 18.

Pismenom a) nie st dotknuté prava dotknutych os6b podla nariadenia (EU) 2016/679.

Dolozka 4
Vyklad

Ak sa v tychto dolozkach pouZivaju pojmy vymedzené v nariadeni (EU) 2016/679, tieto pojmy maju
rovnaky vyznam ako v uvedenom nariadeni.

Tieto dolozky sa vykladaju v zmysle ustanoveni nariadenia (EU) 2016/679.

Tieto dolozky sa nesmu vykladat sp6sobom, ktory je v rozpore s pravami a povinnostami
stanovenymi v nariadeni (EU) 2016/679.

Dolozka 5
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Hierarchia

V pripade rozporu medzi tymito doloZzkami a ustanoveniami suvisiacich dohéd medzi zmluvnymi

stranami, ktoré existovali v ¢ase, ked sa dohodli tieto dolozky, alebo ktoré sa uzavreli neskor, maju

prednost tieto dolozky.

Dolozka 6

Opis prenosu

Informdcie o prenose a najma kategdrie prenasanych osobnych Udajov a Ucel, na ktory sa prenasaju,

su uvedené v prilohe | ¢asti B.

DoloZka 7 — nepovinnd

Dolozka o pristipeni

Nie je aplikovatelné

ODDIEL II — POVINNOSTI ZMLUVNYCH STRAN
Dolozka 8

Zaruky v oblasti ochrany udajov

Vyvozca udajov vyhlasuje, Ze vynalozil primerané usilie, na zaklade ktorého mozno konstatovat’, ze
dovozca tdajov je vd’aka prijatiu vhodnych technickych a organiza¢nych opatreni schopny plnit’ svoje
povinnosti podl'a tychto doloziek.

8.1

(a)

(b)

(c)

(d)

8.2

Pokyny

Vyvozca Udajov spracuva osobné udaje len na zaklade zdokumentovanych pokynov dovozcu
udajov v postaveni prevadzkovatela.

Vyvozca Udajov bezodkladne informuje dovozcu Udajov, ak nie je schopny dodrzat predmetné
pokyny, a to aj v pripade, 7e dané pokyny poruiuju nariadenie (EU) 2016/679 alebo iné pravne
predpisy Unie alebo ¢lenského $tatu o ochrane tdajov.

Dovozca Udajov sa zdrii akéhokolvek konania, ktoré by vyvozcovi Udajov branilo v plneni
povinnosti podla nariadenia (EU) 2016/679, a to aj v kontexte dal3ieho sprostredkovania alebo
pokial ide o spolupracu s prislusnymi dozornymi organmi.

Po ukonceni poskytovania spracovatelskych sluZieb vyvozca udajov vymaze vSetky osobné ldaje
spracivané v mene dovozcu Udajov a dovozcovi Udajov tuto skuto¢nost potvrdi, alebo dovozcovi
Udajov vrati vsetky osobné Udaje spracivané v jeho mene a vymaze existujlce képie, a to podla
toho, pre ktord z moZnosti sa dovozca udajov rozhodne.

Bezpeénost spractivania



(a)

(b)

(c)

8.3

(a)
(b)
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Zmluvné strany prijmu primerané technické a organizacné opatrenia na zaistenie bezpecnosti
Udajov, a to aj pocas prenosu, ako aj ochrany pred porusenim bezpecnosti, ktoré vedie k
nahodnému alebo nezdkonnému zniceniu, strate, zmene, neoprdvnenému poskytnutiu alebo
pristupu (dalej len ,,porusenie ochrany osobnych udajov”). Pri posudzovani primeranej Urovne
bezpecnosti nalezite zohladiuju najnovsie poznatky, ndklady na vykonanie opatreni, povahu
osobnych Udajov?, povahu, rozsah, kontext a G¢el spracivania a rizika spojené so spractivanim pre
dotknuté osoby, pricom najmé zvazia pouZzitie Sifrovania alebo pseudonymizacie, a to aj pocas
prenosu, ak mozno vdaka nim splnit Géel spractvania.

Vyvozca Udajov pomaha dovozcovi Udajov zabezpedit primerant bezpecénost Udajov v sulade s
pismenom a). V pripade porusenia ochrany osobnych udajov tykajuceho sa osobnych udajov
spracuvanych vyvozcom udajov podla tychto doloZiek zasle vyvozca Udajov oznam dovozcovi
udajov bez zbyto¢ného odkladu po tom, ako sa o tejto skutocnosti dozvie, a dovozcovi Udajov
poskytne pomoc pri ndprave porusenia.

Vyvozca Udajov zabezpedi, aby sa osoby opravnené spractvat osobné Udaje zaviazali, Ze zachovaju
dovernost Gdajov, alebo aby sa na ne vztahovala primerand zdkonna povinnost zachovavat
dovernost udajov.

Dokumentdcia a splnenie povinnosti
Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek.

Vyvozca Udajov spristupni dovozcovi Udajov vSetky informacie potrebné na preukazanie, Ze si
splnil povinnosti podla tychto doloZiek, umozni audity a poskytne pri nich potrebnu stéinnost.

Dolozka 9

Vyuzivanie dalSich sprostredkovatelov

Nie je aplikovatelné

DoloZka 10

Prava dotknutych osob

Zmluvné strany si navzdjom poskytuju pomoc pri reagovani na otazky a ziadosti dotknutych oséb podla

miestneho prava uplatnitefného na dovozcu uUdajov alebo v pripade spracuvania Udajov vyvozcom
tdajov v EU podla nariadenia (EU) 2016/679.

Dolozka 11

2 To sa vztahuje aj na to, &i prenos a d’alsie spractivanie zahfiia osobné udaje, ktoré odhal'ujii rasovy alebo etnicky
povod, politické nazory, nabozenske alebo filozofické presvedcenie alebo clenstvo v odborovych organizaciach,
genetické udaje alebo biometrické tidaje na Gcely jedinecnej identifikacie fyzickej osoby, udaje tykajlce sa zdravia,
sexualneho zivota alebo sexualnej orientacie osoby alebo udaje tykajuce sa odsudeni za trestné Ciny alebo priestupky.



(a)

(a)

(b)

(c)

(d)

(e)
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Naprava

Dovozca Udajov informuje dotknuté osoby v transparentnom a lahko dostupnom formate
prostrednictvom individudlneho oznamenia alebo na svojom webovom sidle o kontaktnom
mieste, ktoré je opravnené vybavovat staznosti. Bezodkladne sa zaobera vietkymi staznostami,
ktoré dostane od dotknutej osoby.

Dolozka 12
Zodpovednost’

Kazda zmluvna strana je zodpovedna voci druhej zmluvnej strane za akukolvek ujmu, ktoru jej
sposobi v désledku porusenia tychto dolozZiek.

Kazda zmluvna strana je zodpovednd voci dotknutej osobe za akukolvek majetkovid alebo
nemajetkovi ujmu, ktorud spésobi dotknutej osobe porusenim prav opravnene;j tretej strany podla
tychto doloziek, pricom dotknuta osoba ma narok na nahradu uvedenej ujmy. Tym nie je dotknutd
zodpovednost vyvozcu Udajov podla nariadenia (EU) 2016/679.

Ak je za ujmu sposobenu dotknutej osobe v désledku porusenia tychto doloZiek zodpovedna viac
ako jedna zmluvnd strana, tieto zmluvné strany zodpovedaju spolocne a nerozdielne, pricom
dotknuta osoba je opravnena podat Zalobu na sud proti ktorejkolvek z tychto zmluvnych stran.

Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost podla pismena c) jedna zmluvna
strana, je opravnena Ziadat od druhej zmluvnej strany vratenie Casti nahrady vyjadrujicej jej
zodpovednost za ujmu.

Dovozca Udajov sa nemodze odvolavat na konanie sprostredkovatela alebo dalSieho
sprostredkovatela s cielom zbavit sa svojej vlastnej zodpovednosti.

DoloZka 13

DohPad

Nie je aplikovatelné

ODDIEL III - MIESTNE PRAVNE PREDPISY A POVINNOSTI V PRIPADE PRISTUPU
ORGANOV VEREJNEJ MOCI

DoloZka 14

Miestne pravne predpisy a prax, ktoré maju vplyv na dodrZiavanie doloZiek

Nie je aplikovatelné

DoloZka 15
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Povinnosti dovozcu udajov v pripade pristupu organov verejnej moci

Nie je aplikovatelné

(a)

(b)

(c)

(e)

ODDIEL IV —- ZAVERECNE USTANOVENIA
Dolozka 16
Nedodrzanie doloZiek a ukoncenie platnosti

Dovozca udajov bezodkladne informuje vyvozcu udajov, ak nie je schopny tieto pokyny z
akéhokolvek dévodu dodrzat.

V pripade, Ze dovozca Udajov porusuje tieto dolozky alebo nie je schopny plnit si povinnosti
podla tychto doloZiek, vyvozca Udajov pozastavi prenos osobnych Udajov dovozcovi idajov, kym
sa opéat nedosiahne sulad alebo neddjde k ukonéeniu platnosti zmluvy. Dolozka 14 pism. f) tym

nie je dotknuta.

Vyvozca Udajov je opravneny vypovedat zmluvu v rozsahu, v akom sa tyka spractvania osobnych
udajov podla tychto doloZiek, ak:

(i) wvyvozca udajov prerusil prenos osobnych Udajov dovozcovi udajov podla pismena b) a
dodrZiavanie tychto doloZiek sa neobnovi v primeranej lehote a v kazdom pripade do jedného

mesiaca od prerusenia,
(ii) dovozca udajov zadvaznym alebo trvalym sposobom porusuje tieto dolozky alebo

(iii) dovozca udajov porusuje zavazné rozhodnutie prislusného sudu alebo dozorného organu,
pokial ide o jeho povinnosti podla tychto doloZiek.

V tychto pripadoch informuje o tomto poruseni prislusny dozorny organ. Ak ma zmluva viac ako
dve zmluvné strany, vyvozca Udajov ju mbze vypovedat len vo vztahu k prislusnej zmluvnej
strane, pokial sa zmluvné strany nedohodli inak.

Osobné Udaje ziskané vyvozcom udajov v EU, ktoré boli prenesené pred vypovedanim zmluvy
podla pismena c), sa bezodkladne v celom rozsahu vymazu vratane ich képii. Dovozca udajov
vyda vyvozcovi Udajov potvrdenie o tom, Ze Udaje boli vymazané. Dovozca Udajov zabezpecuje
dodrZiavanie tychto dolozZiek dovtedy, kym ned6jde k vymazaniu alebo vrateniu udajov. Pokial
ide o miestne prdvne predpisy uplatnitefné na dovozcu Udajov, ktorymi sa zakazuje vratenie
alebo vymazanie prenesenych osobnych udajov, dovozca Udajov vyhlasuje, Ze bude nadalej
zabezpecovat sulad s tymito dolozkami a Udaje bude spractvat len v takom rozsahu a tak dlho,
ako to vyZaduje uvedené miestne pravo.

Ktorakolvek zo zmluvnych stran modze odvolat svoj sthlas s tym, Ze bude viazana tymito
dolozkami, ak i) Eurépska komisia prijme rozhodnutie podla €lanku 45 ods. 3 nariadenia (EU)
2016/679 tykajlce sa prenosu osobnych udajov, na ktoré sa vztahuju tieto dolozky, alebo ii)
nariadenie (EU) 2016/679 sa stane st¢astou pravneho ramca krajiny, do ktorej sa osobné udaje
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prendsaju. Tym nie si dotknuté ostatné povinnosti vztahujice sa na predmetné spractvanie
podla nariadenia (EU) 2016/679.

DoloZka 17

Rozhodné pravo
Tieto dolozZky sa riadia pravom krajiny, ktoré priznava ucinok prdvam opravnenej tretej strany. Zmluvné
strany sa dohodli, Ze tymto pravom je pravny poriadok krajiny, ktora je uvedend v rdmcovej zmluve.

DoloZka 18

VorIba stidu a pravomoci

Na rozhodovanie akychkolvek sporov vyplyvajucich z tychto doloziek su prislusné sudy krajiny, ktora je
uvedend v ramcovej zmluve.
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DODATOK
PRILOHA I

A. ZOZNAM ZMLUVNYCH STRAN

Vyvozca udajov: [TotoZnost a kontaktné udaje vyvozcu udajov a pripadne jeho zodpovednej osoby

a/alebo zdstupcu v Eurdpskej unii]

1.

Meno: Subjekt Glooko, ako je uvedené v rdmcovej zmluve
Adresa: Ako je uvedené v ramcovej zmluve

Meno, funkcia a kontaktné Udaje kontaktnej osoby: Jesper Forster, Data zodpovednd osoba. Glooko
AB, Nellickevigen 20B412 63 Gothenburg, Svédsko. E-mail: dpo@glooko.com

Cinnosti stvisiace s Gidajmi prenasanymi podla tychto doloZiek: Poskytovanie produktov v stlade s
prislusnym objednavkovym formularom

Podpis a datum: Ako je uvedené v prislushom objedndavkovom formuldri v sulade s rdmcovou
zmluvou

Postavenie (prevadzkovatel/sprostredkovatel) Sprostredkovatel

Dovozca udajov: [Identita a kontaktné udaje dovozcu udajov vrdtane akejkolvek kontaktnej osoby

zodpovednej za ochranu udajov]

1.

Meno: Zakaznik (ako je uvedené v prisluSnom objednavkovom formulari)
Adresa: Adresa zakaznika (ako je uvedené v prislusSnom objednavkovom formulari)

Meno, funkcia a kontaktné udaje kontaktnej osoby: Adresa zakaznika (ako je uvedené v prisluSnom
objednavkovom formulari)

Cinnosti suvisiace s Udajmi prenasanymi podla tychto doloZiek: Prijimanie produktov v sulade s
prislusnym objednavkovym formulari

Podpis a datum: Ako je uvedené v prislushom objednavkovom formuldri v sulade s rdmcovou
zmluvou

Postavenie (prevadzkovatel/sprostredkovatel) Prevadzkovatel

B. OPIS PRENOSU

Kategdrie dotknutych oséb, ktorych osobné udaje sa prendsaju

- Opravneni pouzivatelia zakaznika

- Pacienti

Kategdrie prendsanych osobnych udajov

Opravneni pouzivatelia zakaznika
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- Vseobecné informdacie (meno)

- Kontaktné informacie (e-mailova adresa, telefonne Cislo)

- Udaje k pouzivaniu (pouzivatel'ské meno, heslo, pristupové prava, protokoly auditu)
Pacienti

- VSeobecné informacie (meno, datum narodenia, pohlavie)

- Kontaktné informacie (posStova adresa, e-mailova adresa, telefonne ¢islo)

- Udaje k pouzivaniu (pouzivatel'ské meno, heslo)

- Informacie o zdravotnom stave (typ diabetu, rok diagnostikovania diabetu, odhadovany partus,
cielovy rozsah, hmotnost’, vyska, liecba)

- Informacie o zariadeni (sériové ¢islo inzulinovej pumpy, glukomeru a inzulinového pera, davky,
sacharidy, nastavenia, alarmy)

Prendsané citlivé udaje (v relevantnych pripadoch) a uplatriované obmedzenia alebo zdruky, ktoré v
plnej miere zohladriuju povahu udajov a suvisiace rizikd, ako napriklad prisne obmedzenie ucelu,
obmedzenia pristupu (vratane pristupu len pre persondl, ktory absolvoval Specializovanu odbornu
pripravu), vedenie zdznamov o pristupe k udajom, obmedzenia ndslednych prenosov alebo dodatocné
bezpecnostné opatrenia.

- Informacie o zdravotnom stave (typ diabetu, rok diagnostikovania diabetu, odhadovany partus,
ciel'ovy rozsah, hmotnost’, vyska, lie¢ba)

Obmedzenia pristupu pre zamestnancov na zaklade potreby poznat (pre sprostredkovatela aj
prevadzkovatela)

Vedenie zaznamov o pristupe k dajom

Sifrovanie Udajov pri prenose aj v pokojnom stave

Frekvencia prenosu (napriklad Ci sa tudaje prendsaju jednorazovo alebo sustavne).

Osobné udaje uchovava sprostredkovatel, no prevadzkovatel k nim moze kedykolvek pristupovat
(napr. ak je sucastou produktov softvér ako sluzba). Osobné (daje by sa v takychto pripadoch dali
povazovat za prenesené z EHP do tretej krajiny.

Povaha spracuvania

Nahravanie, vypocet, analyza, vizualizacia, prenos a iné spractvanie osobnych Udajov, na zaklade
ktorého mézu autorizované osoby vyuzivat produkty.

Ucel prenosu a dalieho spractvania ddajov

U&elom prenosu Gdajov je umoinit zékaznikovi vyuZivat produkty.

Obdobie uchovdvania osobnych udajov alebo, ak to nie je mozné, kritérid na jeho urcenie
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Spracuvanie nie je ¢asovo obmedzené a bude sa vykonavat tak dlho, ako sa poskytuju produkty alebo

aZz do vypovedania prislusnej dohody o spracovani Udajov.

V pripade prenosov sprostredkovatefom alebo dalsim sprostredkovatelom uvedte aj predmet, povahu
a trvanie spracuvania

Nie je aplikovatelné

C. PRISLUSNY DOZORNY ORGAN

Uvedte prislusny dozorny orgdn v sulade s doloZkou 13
Nie je aplikovatelné
PRILOHA II

TECHNICKE A ORGANIZACNE OPATRENIA VRATANE TECHNICKYCH A ORGANIZACNYCH OPATRENI
NA ZAISTENIE BEZPECNOSTI UDAJOV

Nie je aplikovatelné

PRILOHA 1lI
ZOZNAM DALSICH SPROSTREDKOVATELOV

Nie je aplikovatelné
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