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GLOOKO STANDARDKONTRAKTBESTEMMELSER
AFDELING |
Bestemmelse 1

Formdal og anvendelsesomrdde

Formalet med disse standardkontraktbestemmelser (herefter Bestemmelserne) er at sikre
overholdelse af artikel 28, stk. 3 og 4, i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om databeskyttelse).

De dataansvarlige og databehandlerne, der er opfgrt i Bilag I, har accepteret disse
Bestemmelser for at sikre overholdelse af artikel 28, stk. 3 og 4, i forordning (EU) 2016/679
og artikel 29, stk. 3 og 4, i forordning (EU) 2018/1725.

Disse Bestemmelser finder anvendelse, hvis kravene i Hovedaftalen er opfyldt og til
behandling af personoplysninger som anfgrt i Bilag Il.

Bilag I-1V er en integrerende del af Bestemmelserne.

Disse Bestemmelser bergrer ikke de forpligtelser, som den dataansvarlige er underlagt i
henhold til forordning (EU) 2016/679 og/eller forordning (EU) 2018/1725.

Disse Bestemmelser sikrer ikke i sig selv, at forpligtelserne vedrgrende internationale
overfgrsler i henhold til kapitel V i forordning (EU) 2016/679 og/eller forordning (EU)
2018/1725 overholdes.

Bestemmelse 2

Bestemmelsernes uforanderlighed

Parterne forpligter sig til ikke at eendre Bestemmelserne, bortset fra at tilfgje oplysninger
til bilagene eller ajourfgre oplysninger i dem.

Dette forhindrer ikke parterne i at medtage de standardkontraktbestemmelser, der er
fastsat i disse Bestemmelser, i en bredere kontrakt eller i at tilfgje andre Bestemmelser
eller yderligere garantier, forudsat at de ikke direkte eller indirekte er i strid med
Bestemmelserne eller indskreenker de registreredes grundleeggende rettigheder eller
frihedsrettigheder.

Bestemmelse 3

Fortolkning

Hvor disse Bestemmelser anvender de udtryk, der er defineret i henholdsvis forordning
(EU) 2016/679 eller forordning (EU) 2018/1725, har disse udtryk samme betydning som i
navnte forordning.

Disse Bestemmelser skal leeses og fortolkes i lyset af bestemmelserne i henholdsvis
forordning (EU) 2016/679 eller forordning (EU) 2018/1725.

Disse Bestemmelser ma ikke fortolkes pa en made, der strider mod de rettigheder og
forpligtelser, der er fastsat i forordning (EU) 2016/679/forordning (EU) 2018/1725, eller
pa en made, som bergrer de registreredes grundleggende rettigheder eller
frihedsrettigheder.
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Bestemmelse 4

Hierarki
| tilfelde af uoverensstemmelse mellem disse Bestemmelser og bestemmelserne i tilknyttede
aftaler mellem parterne, der eksisterer pa det tidspunkt, hvor disse Bestemmelser aftales eller
indgas, har disse Bestemmelser forrang.

Bestemmelse 5 - Valgfri

Dockingklausul

(a) Enhver enhed, der ikke er part i disse Bestemmelser, kan efter aftale med alle parterne til
enhver tid tiltreede disse Bestemmelser som dataansvarlig eller databehandler ved at
udfylde bilagene og underskrive Bilag I.

(b) Nar bilagene naevnt i punkt a) er udfyldt og underskrevet, behandles den tiltreedende
enhed som part i disse Bestemmelser og har de rettigheder og forpligtelser, der tilkkommer
en dataansvarlig eller databehandler i overensstemmelse med udpegelsen af denne i Bilag
l.

(c) Den tiltreedende enhed har ingen rettigheder eller forpligtelser som fglge af disse
Bestemmelser fra den periode, der gar forud for enhedens tiltraaedelse som part.

AFDELING Il — PARTERNES FORPLIGTELSER

Bestemmelse 6

Beskrivelse af behandlingen af personoplysninger
Naermere oplysninger om behandlingsaktiviteterne, navnlig de kategorier af personoplysninger og
formalene med den behandling, hvortil personoplysningerne behandles pa vegne af den
dataansvarlige, er anfgrt i Bilag Il.

Bestemmelse 7

Parternes forpligtelser
7.1. Instrukser

(a) Databehandleren behandler kun personoplysninger efter dokumenterede instrukser fra
den dataansvarlige, medmindre dette kraves i henhold til EU-retten eller
medlemsstaternes nationale ret, som databehandleren er underlagt. | sa fald underretter
databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre
loven forbyder dette af hensyn til vigtige samfundsinteresser. Efterfglgende instrukser kan
ogsa gives af den dataansvarlige under hele behandlingen af personoplysninger. Disse
instrukser skal altid dokumenteres.

(b) Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den
dataansvarlige efter databehandlerens opfattelse er i strid med forordning (EU)
2016/679/forordning (EU) 2018/1725 eller de geeldende databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

7.2. Formalsbegraensning

Databehandleren ma kun behandle personoplysningerne til det eller de specifikke formal med
behandlingen, som er fastsat i Bilag Il, medmindre han modtager yderligere instrukser fra den
dataansvarlige.
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7.3. Varigheden af behandlingen af personoplysninger
Behandlingen foretaget af databehandleren ma kun finde sted i den periode, der er anfgrt i Bilag Il.

7.4. Behandlingssikkerhed

(a)

(b)

Databehandleren gennemfgrer som minimum de tekniske og organisatoriske
foranstaltninger, der er anfgrt i Bilag lll, for at garantere personoplysningernes sikkerhed.
Dette omfatter beskyttelse af data mod brud pa sikkerheden, der fgrer til haendelig eller
ulovlig tilintetggrelse, tab, aendring, uautoriseret videregivelse af eller adgang til
oplysningerne (brud pa persondatasikkerheden). Ved vurderingen af det passende
sikkerhedsniveau tager parterne behgrigt hensyn til det aktuelle tekniske niveau,
gennemfgrelsesomkostningerne, behandlingens karakter, omfang, kontekst og formal
samt de risici, der bestar for de registrerede.

Databehandleren giver kun sine medarbejdere adgang til personoplysninger, der
behandles, i det omfang, det er strengt ngdvendigt for gennemfgrelsen, forvaltningen og
overvagningen af kontrakten. Databehandleren sikrer, at de personer, der er bemyndiget
til at behandle de modtagne personoplysninger, har forpligtet sig til at iagttage
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

7.5. Fglsomme oplysninger

Hvis behandlingen omfatter personoplysninger om racemaessig eller etnisk baggrund, politisk,
religigs eller filosofisk overbevisning eller fagforeningsmaessigt tilhgrsforhold, genetiske data eller
biometriske data med det formal entydigt at identificere en fysisk person, helbredsoplysninger eller

oplysninger om en persons seksuelle forhold eller seksuelle orientering eller oplysninger om
straffedomme og lovovertreedelser (»fglsomme oplysninger«), anvender databehandleren
specifikke begraensninger og/eller supplerende garantier.

7.6. Dokumentation og overholdelse

(2)
(b)

(©

(d)

(e)

Parterne skal kunne pavise, at de overholder disse Bestemmelser.

Databehandleren behandler omgdende og fyldestggrende forespgrgsler fra den
dataansvarlige om behandlingen af data i henhold til disse Bestemmelser.

Databehandleren stiller alle de oplysninger til radighed for den dataansvarlige, der er
ngdvendige for at pavise overholdelse af de forpligtelser, der er fastsat i disse
Bestemmelser, og som fglger direkte af forordning (EU) 2016/679 og/eller forordning (EU)
2018/1725. P& den dataansvarliges anmodning skal databehandleren ogsa tillade og
bidrage til revisioner af de behandlingsaktiviteter, der er omfattet af disse Bestemmelser,
med rimelige mellemrum, eller hvis der er tegn pa manglende overholdelse. Nar den
dataansvarlige treeffer afggrelse om en gennemgang eller revision, kan denne tage hensyn
til relevante certificeringer, som databehandleren er i besiddelse af.

Den dataansvarlige kan veaelge selv at gennemfgre revisionen eller bemyndige en uafhaengig
revisor. Revisionen kan ogsa omfatte inspektioner i databehandlerens lokaler eller fysiske
faciliteter og skal, hvor det er relevant, gennemfgres med et rimeligt varsel.

Parterne stiller pa anmodning de oplysninger, der er omhandlet i denne Bestemmelse,
herunder resultaterne af eventuelle revisioner, til radighed for de(n) kompetente
tilsynsmyndighed(er).

77.7. Anvendelse af underdatabehandlere

(a)

Databehandleren har den dataansvarliges generelle godkendelse til at indga aftale med
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underdatabehandlere fra en aftalt liste. Databehandleren underretter specifikt den
dataansvarlige skriftligt om eventuelle patankte aendringer af denne liste som fglge af, at
underdatabehandlere tilfgjes til listen eller erstattes, mindst tredive (30) dage pa forhand
og giver derved den dataansvarlige mulighed for at ggre indsigelse mod sadanne
@ndringer, inden aftale indgas med den eller de pagaldende underdatabehandler(e).
Databehandleren giver den dataansvarlige de oplysninger, der er ngdvendige for, at den
dataansvarlige kan udgve sin indsigelsesret.

Hvis databehandleren indgar aftale med en underdatabehandler med henblik pa at udfgre
specifikke behandlingsaktiviteter (pa vegne af den dataansvarlige), skal databehandleren
gore dette i form af en kontrakt, der i det vaesentlige paleegger underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der paleegges databehandleren i
overensstemmelse med disse Bestemmelser. Databehandleren skal sikre, at
underdatabehandleren opfylder de forpligtelser, som databehandleren er underlagt i
henhold til disse Bestemmelser og til forordning (EU) 2016/679 og/eller forordning (EU)
2018/1725.

Databehandleren forelaegger pa den dataansvarliges anmodning en kopi af en sddan aftale
med en underdatabehandler og eventuelle efterfglgende aendringer for den
dataansvarlige. | det omfang det er ngdvendigt for at beskytte forretningshemmeligheder
eller andre fortrolige oplysninger, herunder personoplysninger, kan databehandleren
redigere aftaleteksten, inden kopien videregives.

Databehandleren forbliver fuldt ud ansvarlig over for den dataansvarlige for opfyldelsen
af underdatabehandlerens forpligtelser i henhold til dennes kontrakt med
databehandleren. Databehandleren underretter den dataansvarlige om enhver
manglende opfyldelse fra underdatabehandlerens side af dennes kontraktlige
forpligtelser.

Databehandleren indgar, hvor det er muligt en aftale om tredjemandslgfte med
underdatabehandleren, hvorefter den dataansvarlige — i tilfaelde af at databehandleren
faktisk eller retligt set er ophgrt med at eksistere eller er blevet insolvent — har ret til at
opsige kontrakten med underdatabehandleren og til at give underdatabehandleren en
instruks om at slette eller tilbagelevere personoplysningerne.

7.8. Internationale overfarsler

(a)

(b)

Databehandlerens overfgrsel af oplysninger til et tredjeland eller en international
organisation ma kun ske pa grundlag af dokumenterede instrukser fra den dataansvarlige
eller for at opfylde et specifikt krav i henhold til EU-retten eller medlemsstaternes
nationale ret, som databehandleren er underlagt, og skal finde sted i overensstemmelse
med kapitel Vi forordning (EU) 2016/679 eller forordning (EU) 2018/1725.

Den dataansvarlige er enig i, at hvis databehandleren ggr brug af en underdatabehandler
i overensstemmelse med Bestemmelse 7.7 til at udfgre specifikke behandlingsaktiviteter
(pa vegne af den dataansvarlige), og disse behandlingsaktiviteter indebzerer en overfgrsel
af personoplysninger som omhandlet i kapitel V i forordning (EU) 2016/679, kan
databehandleren og underdatabehandleren sikre overensstemmelse med kapitel V i
forordning (EU) 2016/679 ved hjalp af standardkontraktbestemmelser vedtaget af
Kommissionen i overensstemmelse med artikel 46, stk. 2, i forordning (EU) 2016/679,
forudsat at betingelserne for anvendelse af disse standardkontraktbestemmelser er
opfyldt.

Bestemmelse 8

Bistand til den dataansvarlige
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(a) Databehandleren henviser den registrerede til at kontakte den dataansvarlige, hvis
databehandleren modtager en anmodning fra en registreret. Databehandleren ma ikke
selv besvare anmodningen, medmindre den dataansvarlige har givet tilladelse hertil.

(b) Databehandleren bistar den dataansvarlige med at opfylde dennes forpligtelse til at
besvare registreredes anmodninger om udgvelse af deres rettigheder under hensyntagen
til behandlingens karakter. Ved opfyldelsen af sine forpligtelser i henhold til punkt a) og b)
skal databehandleren overholde den dataansvarliges instrukser.

(©) Ud over databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 8, punkt b), bistar databehandleren desuden den dataansvarlige med at
sikre overholdelse af fglgende forpligtelser under hensyntagen til databehandlingens
karakter og de oplysninger, som databehandleren har til radighed:

(1) forpligtelsen til at foretage en vurdering af de patenkte behandlingsaktiviteters
indvirkning pa beskyttelsen af personoplysninger (en »konsekvensanalyse
vedrgrende databeskyttelse«), hvis en type behandling sandsynligvis vil medfgre en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

(2) forpligtelsen til at hgre de(n) kompetente tilsynsmyndighed(er) forud for
behandling, hvis en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil medfgre en hgj risiko, hvis den dataansvarlige ikke treeffer
foranstaltninger til at mindske risikoen

(3) forpligtelsen til at sikre, at personoplysningerne er korrekte og ajourfgrte, ved straks
at underrette den dataansvarlige, hvis databehandleren bliver opmaerksom p3, at
de personoplysninger, der behandles, er ukorrekte eller er blevet foraeldede

(4) forpligtelserne i artikel 32 i forordning (EU) 2016/679.

(d) Parterne fastsaetter i Bilag Ill de passende tekniske og organisatoriske foranstaltninger,
som databehandleren skal anvende til at bista den dataansvarlige ved anvendelsen af
denne Bestemmelse, samt anvendelsesomradet for og omfanget af den ngdvendige
bistand.

Bestemmelse 9

Anmeldelse om brud péa persondatasikkerheden
| tilfaelde af brud pa persondatasikkerheden samarbejder databehandleren med og bistar den
dataansvarlige med henblik pa, at den dataansvarlige opfylder sine forpligtelser i henhold til artikel
33 og 34 i forordning (EU) 2016/679 eller i henhold til artikel 34 og 35 i forordning (EU) 2018/1725,
hvor det er relevant, under hensyntagen til behandlingens karakter og de oplysninger, som
databehandleren har adgang til.

9.1 Brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af den dataansvarlige
| tilfelde af brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af den
dataansvarlige, bistar databehandleren den dataansvarlige:

(a) med at anmelde bruddet pa persondatasikkerheden til de(n) kompetente
tilsynsmyndighed(er) uden ungdig forsinkelse, efter at den dataansvarlige har faet
kendskab til det, hvis det er relevant (medmindre bruddet pa persondatasikkerheden
sandsynligvis ikke vil medfgre en risiko for fysiske personers rettigheder og
frihedsrettigheder)

(b) med at indhente fglgende oplysninger, som i henhold til artikel 33, stk. 3, i forordning (EU)
2016/679 skal angives i den dataansvarliges meddelelse, og skal som minimum omfatte:

(1) personoplysningernes art, herunder, hvis det er muligt, kategorierne og det
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omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte personoplysninger

(2) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

(3) deforanstaltninger, som den dataansvarlige har truffet eller foreslar at traeffe for at
afhjelpe bruddet pa persondatasikkerheden, herunder, hvor det er relevant,
foranstaltninger til at afbg@de dets mulige negative virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige
anmeldelse indeholde de oplysninger, der er til radighed, og yderligere oplysninger skal
efterfglgende gives uden ungdig forsinkelse, i takt med at de foreligger.

(©) i henhold til artikel 34 i forordning (EU) 2016/679 med at overholde forpligtelsen til uden
ungdig forsinkelse at underrette den registrerede om bruddet pa persondatasikkerheden,
hvis bruddet pa persondatasikkerheden sandsynligvis vil medfgre en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder.

9.2 Brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af databehandleren
| tilfeelde af brud pa persondatasikkerheden vedrgrende oplysninger, der behandles af
databehandleren, underretter databehandleren uden ungdig forsinkelse den dataansvarlige, efter
at databehandleren har faet kendskab til bruddet. Meddelelsen skal som minimum indeholde:

a) en beskrivelse af overtraedelsens art (herunder om muligt kategorierne og det omtrentlige antal
bergrte registrerede og bergrte personoplysninger)

b) naermere oplysninger om et kontaktpunkt, hvor der kan indhentes flere oplysninger om bruddet
pa persondatasikkerheden

c) dets sandsynlige konsekvenser og de foranstaltninger, der er truffet eller foreslas truffet for at
afhjaelpe bruddet, herunder for at afbgde dets eventuelle negative virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige

anmeldelse indeholde de oplysninger, der er til radighed, og yderligere oplysninger skal

efterfglgende gives uden ungdig forsinkelse, i takt med at de foreligger.

Parterne fastsaetter i Bilag lll alle andre elementer, som databehandleren skal fremlaegge, nar denne

bistar den dataansvarlige i overensstemmelse med den dataansvarliges forpligtelser i henhold til

artikel 33 og 34 i forordning (EU) 2016/679.

AFDELING Il — AFSLUTTENDE BESTEMMELSER

Bestemmelse 10

Manglende overholdelse af Bestemmelserne og ophaevelse

(a) Med forbehold af eventuelle Bestemmelser i forordning (EU) 2016/679 og/eller forordning
(EU) 2018/1725 kan den dataansvarlige i tilfeelde af, at databehandleren misligholder sine
forpligtelser i henhold til disse Bestemmelser, give databehandleren en instruks om at
suspendere behandlingen af personoplysninger, indtil sidstneevnte overholder disse
Bestemmelser, eller Hovedaftalen ophaeves. Databehandleren underretter straks den
dataansvarlige, hvis denne af en eller anden grund ikke er i stand til at overholde disse
Bestemmelser.

(b) Den dataansvarlige har ret til at opsige Hovedaftalen, for sa vidt den vedrgrer behandling
af personoplysninger i henhold til disse Bestemmelser, hvis:

(1) databehandlerens behandling af personoplysninger er blevet suspenderet af den
dataansvarlige i henhold til punkt a), og hvis overholdelsen af disse Bestemmelser
ikke er blevet genoprettet inden for en rimelig frist og under alle omstaendigheder
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senest en maned efter suspensionen

(2) databehandleren i vasentlig eller vedvarende grad misligholder disse
Bestemmelser eller sine forpligtelser i henhold til forordning (EU) 2016/679 og/eller
forordning (EU) 2018/1725

(3) databehandleren ikke overholder en bindende afggrelse fra en kompetent domstol
eller de(n) kompetente tilsynsmyndighed(er) vedrgrende sine forpligtelser i
henhold til disse Bestemmelser eller til forordning (EU) 2016/679 og/eller
forordning (EU) 2018/1725.

Databehandleren har ret til at opsige Hovedaftalen, for sa vidt den vedrgrer behandling af
personoplysninger i henhold til disse Bestemmelser, hvis den dataansvarlige efter at veere
blevet underrettet om, at dennes instrukser er i strid med geeldende retlige krav i
overensstemmelse med Bestemmelse 7.1, punkt b), insisterer pa, at instrukserne
overholdes.

Nar Hovedaftalen er bragt til ophgr, sletter databehandleren efter den dataansvarliges
valg alle personoplysninger, som denne har behandlet pa vegne af den dataansvarlige, og
attesterer over for den dataansvarlige, at oplysningerne er blevet slettet, eller
tilbageleverer alle personoplysninger til den dataansvarlige og sletter eksisterende kopier,
medmindre  EU-retten eller medlemsstaternes nationale ret kreever, at
personoplysningerne gemmes. Hvis den dataansvarlige ikke har anmodet om at fa
returneret alle personoplysninger, der er behandlet pa vegne af den dataansvarlige
indenfor tredive (30) dage efter ophgr af Hovedaftalen, har databehandleren ret til efter
eget skpn at slette personoplysningerne. Indtil oplysningerne er slettet eller leveret
tilbage, skal databehandleren fortsat sikre, at disse Bestemmelser overholdes.
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BILAG I: LISTE OVER PARTER

Dataansvarlig(e):
1. Klienten (som defineret i Hovedaftalen eller Bestillingsformular)
Databehandler(e):

1.Glooko AB (som defineret i Hovedaftalen)
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BILAG II: BESKRIVELSE AF BEHANDLINGEN

Kategorier af registrerede, hvis personoplysninger behandles
- Autoriserede Brugere

- Patienter
Kategorier af personoplysninger, der behandles

For Autoriserede Brugere

- Generelle oplysninger (navn)
- Kontaktoplysninger (e-mailadresse, telefonnummer)

- Brugeroplysninger (brugernavn, adgangskode, adgangsrettigheder, auditlogning)

For Patienter
- Generelle oplysninger (navn, fgdselsdato, kgn)
- Kontaktoplysninger (postadresse, e-mailadresse, telefonnummer)
- Brugeroplysninger (brugernavn, adgangskode)

- Helbredsoplysninger (diabetes typer, arstal for diabetesdiagnoser, estimeret partus, malveerdi,
vaegt, hgjde, behandlinger)

- Oplysninger om enhed (insulinpumpe, serienumre pa glukosemaler og insulinen, doser,
kulhydrater, indstillinger, alarmer)

Falsomme oplysninger, der behandles (hvis relevant) og anvendte begraensninger eller garantier, der
fuldt ud tager hensyn til oplysningernes art og de involverede risici, f.eks. streng
formdlsbegraensning, adgangsbegraensninger (herunder kun adgang for personale, der har fulgt en
specialuddannelse), registrering af adgangen til oplysningerne, begraensninger for videreoverfgrsel
eller yderligere sikkerhedsforanstaltninger.

- Helbredsoplysninger

Der henvises til Bilag Ill for oplysninger om implementerede foranstaltninger

Behandlingens art

Indsamling, analyse, visualisering og pa anden made behandling af personoplysninger i
overensstemmelse med Hovedaftalen.

Formadal, hvortil personoplysningerne behandles pé vegne af den dataansvarlige
For at ggre det muligt for den dataansvarlige og dens autoriserede brugere at bruge Softwaren og
andre Leverancer i overensstemmelse med Hovedaftalen.

Behandlingens varighed

Varigheden af levering af Softwaren og andre Leverancer i henhold til Hovedaftalen.

Ved behandling af (under)databehandlere angives ogsd behandlingens genstand, art og varighed.
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Se Bilag IV
Instruktioner under afsnit 7.8 a) i Bestemmelserne vedrgrende internationale overfgrsler

Standardkontraktbestemmelserne for internationale overfgrsler ("SCC'erne") i Bilag V finder
anvendelse, hvis databehandleren overfgrer personoplysninger uden for E@S til et land, der ikke er
anerkendt af Europa-Kommissionen som havende et tilstraekkeligt beskyttelsesniveau for
personoplysninger.
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BILAG Ill: TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER, HERUNDER TEKNISKE OG
ORGANISATORISKE FORANSTALTNINGER TIL SIKRING AF DATASIKKERHEDEN

1. Formal. Dette Bilag beskriver Glookos sikkerhedsprogram, sikkerhedscertificeringer,
og tekniske samt organisatoriske foranstaltninger med henblik pa at beskytte (a)
personoplysninger behandlet af databehandleren pa vegne af den dataansvarlige imod
uautoriseret brug, adgang, tilradighedsstillelse, og tyveri samt (b) Software. Som fglge af, at
sikkerhedstrusler skifter og udvikler sig, opdaterer Glooke Igbende dets sikkerhedsprogram
og strategi for at beskytte personoplysninger og Software. Glooko reserverer retten til at
opdatere dette Bilag fra tid til anden, under forudsatning af, at opdateringer ikke materielt
vil reducere den generelle beskyttelse fastlagt i dette bilag.

2. Sikkerhedsorganisationen og -Programmet. Glooko opretholder en risikobaseret
vurdering af sikkerhedsprogrammet. Grundlaget for Glookos sikkerhedsprogram inkluderer
administrative, organisatoriske, tekniske og fysiske sikkerhedsforanstaltninger, der med
rimelighed er designet til at beskytte Software og fortroligheden, integriteten og
tilgeengeligheden af personoplysninger. Glookos sikkerhedsprogram er tilrettelagt ud fra
Softwarens art og st@rrelse samt kompleksiteten af Glookos forretningsdrift. Glooko har et
seerskilt og dedikeret informationssikkerhedsteam, der handterer Glookos
sikkerhedsprogram. Det pagaeldende team faciliterer og supporterer uafhangige revisioner
og vurderinger udfgrt af tredjeparter. Rammen for Glookos sikkerhedsprogram omfatter:
Politikker og Procedurer, Aktivforvaltning, Adgangsstyring, Kryptografi, Fysisk Sikkerhed,
Operationel sikkerhed, Kommunikationssikkerhed, Beredskabssikkerhed, Sikkerhed for
Personer, Produktsikkerhed, Cloud- og Netvaerkssikkerhed, Sikkerhedscompliance,
Tredjepartssikkerhed, Handtering af Sarbarheder, og Overvagning af Sikkerhed samt
Haendelsesrespons. Sikkerheden handteres pa det hgjeste niveau via Glookos Security
Officer, der regelmaessigt afholder mgder med direktionen for at diskutere problemstillinger
samt for at koordinere sikkerhedsinitiativer. Informationssikkerhedspolitikker og —
standarder bliver som minimum arligt gennemgaet og godkendt af direktionen og bliver
stillet til radighed for Glookos medarbejdere.

3. Fortrolighed. Glooko har implementeret kontroller med henblik pa at sikre
fortroligheden af personoplysninger i overensstemmelse med Hovedaftalen. Samtlige af
Glookos medarbejdere og konsulenter er bundet af Glookos interne politikker vedrgrende
fortrolig behandling af personoplysninger og er kontraktuelt forpligtede til at overholde
disse krav.

4. Sikkerhed for Personer

a. Baggrundstjek af Personer. Glooko udfgrer baggrundstjek af alle nye medarbejdere
pa tidspunktet for anszettelse i overensstemmelse med galdende lokal lovgivning. Glooko
verificerer pa nuvaerende tidspunkt nye medarbejderes uddannelse og tidligere ansattelser
samt udfgrer kontrol af referencer. Hvor det er tilladt i henhold til gaeldende lovgivning, kan
Glooko ogsa foretage kriminalitets-, kredit-, immigrations- og sikkerhedstjek afhaengigt af
arten og omfanget af en ny medarbejders rolle.

b. Uddannelse af Medarbejdere. Som minimum én (1) gang om aret skal samtlige af
Glookos medarbejdere gennemf@re undervisning i sikkerhed og privatliv, der omfatter
Glookos sikkerhedspolitikker, best practice for sikkerhed, og principperne for privatliv.
Medarbejdere pa barsel kan modtage ekstra tid med henblik pa at gennemfgre den arlige
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undervisning. Glookos dedikerede sikkerhedsteam udfgrer ogsa bevidsthedskampagner om
phishing og meddeler Isbende medarbejdere om nye trusler.

5. Tredjeparts Leverandgrstyring

a. Leverandgrvurdering. Glooko kan bruge tredjepartsleverandgrer til at levere
Softwaren. Glooko foretager en sikkerhedsrisikobaseret vurdering af potentielle
leverandgrer, inden vi indgar i et samarbejde med dem for at validere, at de opfylder
Glookos sikkerhedskrav. Glooko gennemgar med jeevne mellemrum hver leverandgr i lyset af
Glookos standarder for sikkerhed og forretningskontinuitet, herunder typen af adgang og
klassificering af oplysninger der tilgas (hvis nogen), ngdvendige kontrolelementer for at
beskytte oplysninger og juridiske/lovgivningsmaessige krav. Glooko sikrer, at
personoplysninger returneres og/eller slettes ved afslutningen af et leverandgrforhold.

b. Leverandgraftaler. Glooko indgar skriftlige aftaler med alle sine leverandgrer, som
omfatter forpligtelser vedrgrende fortrolighed, privatliv og sikkerhed, der giver et passende
beskyttelsesniveau for personoplysninger, som disse leverandgrer kan behandle.

6. Arkitektur, Firewalls og Datasegregering. Enhver netvaerksadgang mellem
produktionsveerter er begraenset ved hjelp af firewalls, sa kun autoriserede tjenester kan
interagere i produktionsnetvaerket. Firewalls bruges til at styre netvaerkssegregering mellem
forskellige sikkerhedszoner i produktions- og virksomhedsmiljger. Glooko adskiller logisk sine
databaser. Glooko APl’ere er designet og bygget til kun at identificere og give adgang til og
fra de respektive afsendere. Disse kontroller forhindrer kunder i at fa adgang til andre
kunders oplysninger.

7. Fysisk Sikkerhed. De datacentre, der er genstand for Softwaren, er strengt
kontrolleret bade i perimeter og ved adgangspunkter af professionelt sikkerhedspersonale
ved hjalp af videoovervagning, systemer til overvagning af indtraengen og andre
elektroniske midler. Uafbrydelige strgemforsyninger og generatorer pa stedet kan levere
ngdstrgm i tilfaelde af elektrisk fejl. Derudover har Glookos hovedkvarter og kontorlokaler et
fysisk sikkerhedsprogram, der administrer besggende, indgange til lokalerne og generel
kontorsikkerhed.

8. Security by Design. Glooko fglger principperne for security by design, nar der
Softwaren designes. Glooko anvender ogsa standarden Glooko Software Development
Lifecycle (SDLC) til at udfgre adskillige sikkerhedsrelaterede aktiviteter for Softwaren pa
tveers af forskellige faser af produktudviklingens livscyklus, fra indsamling af produktkrav til
produktdesign og hele vejen igennem produktimplementering.

9. Adgangskontrol

a. Tilvejebringelse af Adgang. For at minimere risikoen for dataeksponering fglger
Glooko princippet om mindst mulig forret ved hjzelp af en teambaseret adgangskontrol, nar
der gives adgang til systemer. Glookos medarbejdere har tilladelse til at fa adgang til
personoplysninger baseret pa deres jobfunktion, rolle og ansvar, og sadan adgang kraever
godkendelse af medarbejderens leder. En medarbejders adgang til personoplysninger fjernes
ved ophgr af deres ansattelse. Inden en tekniker far adgang til produktionsmiljget, skal
adgangen godkendes af ledelsen, og teknikeren skal gennemfgre intern undervisning til
sadan adgang, herunder uddannelser i det relevante teams systemer. Glooko registrerer
handlinger med hgj risiko og eendringer i produktionsmiljget. Glooko anvender
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automatisering til at identificere enhver afvigelse fra interne tekniske standarder, der kan
indikere unormal/uautoriseret aktivitet for at udlgse en alarm inden for fa minutter efter en
konfigurationsaendring.
b. Kontrol af Adgangskode. Nar en Autoriseret Bruger logger ind pa sin konto, hasher
Glooko brugerens legitimationsoplysninger, fgr den gemmes. Klienter kan ogsa kraeve, at
dets Autoriserede Brugere tilfgjer endnu et sikkerhedslag til deres konto ved hjzelp af
tofaktorautentificering (2FA).

10. Forandringsledelse. Glooko har en formel proces for forandringsledelse, der fglges
for at administrere aendringer i produktionsmiljget for Softwaren, herunder eventuelle
2ndringer i den underliggende software, applikationer, og systemer. Hver a&endring
gennemgas og evalueres omhyggeligt i et testmiljg, fér den indsaettes i produktionsmiljget
for Softwaren. Alle andringer, herunder evaluering af a&endringerne i et testmiljg,
dokumenteres ved hjzelp af et formaliseret, kontrollerbart registreringssystem. Der kraeves
implementeringsgodkendelse for hgjrisikoaendringer fra de korrekte interessenter i
organisationen. Planer og procedurer implementeres ogsa, hvis en implementeret aendring
skal rulles tilbage for at sikre Softwarens sikkerhed.

11. Kryptering. For Softwaren er (a) de databaser, der opbevarer personoplysninger,
krypterede ved hjelp af Advanced Encryption Standard og (b) personoplysninger er
krypterede, nar de transmitteres mellem Klientens softwareapplikation og Softwaren ved
hjaelp af TLS v1.2.

12. Sarbarhedsstyring. Glooko opretholder kontroller og politikker for at afbgde risikoen
for sikkerhedshuller, for at afbalancere risici samt forretnings- og operationelle krav. Glooko
bruger et tredjepartsveerktegj til regelmaessigt at foretage scanninger for at vurdere
sarbarheder i Glookos cloud-infrastruktur og systemer i virksomheden.

13. Penetrationstest. Glooko udfgrer penetrationstest og engagerer tredjepartsenheder
til at gennemfgre penetrationstest pa applikationsniveau. Sikkerhedstrusler og sarbarheder,
der opdages prioriteres, sorteres og afbgdes.

14. Handtering af Sikkerhedshaendelser. Glooko opretholder politikker for handtering af
sikkerhedshaendelser. Glookos handelsesresponsteam (T-SIRT) vurderer alle relevante
sikkerhedstrusler og -sarbarheder og etablerer passende foranstaltninger for afbgdning.
Glooko bevarer sine sikkerhedslogfiler.

15. Modstandsdygtighed og kontinuitet i Software. Softwaren anvender en raekke
forskellige veerktgjer og mekanismer til at opna hgj tilgeengelighed og modstandsdygtighed.
For Softwaren spaender Glookos infrastruktur over flere fejluafthangige
tilgaengelighedszoner i geografiske omrader, der er fysisk adskilt fra hinanden. Glooko
anvender ogsa specialiserede vaerktgjer, der overvager serverens ydeevne, data og
trafikkapacitet inden for hver tilgaengelighedszone og colocation-datacenter. Hvis der
opdages serverydelse under det optimale eller overbelastet kapacitet pa en server inden for
en tilgeengelighedszone eller colocation-datacenter, gger disse specialiserede vaerktgjer
kapaciteten eller skifter trafik for at aflaste enhver suboptimal serverydelse eller
kapacitetsoverbelastning. Ligeledes far Glooko straks besked i tilfaelde af suboptimal
serverydelse eller overbelastet kapacitet.
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16. Sikkerhedskopier og gendannelse. Glooko foretager regelmaessig sikkerhedskopiering
af personoplysninger. Personoplysninger der sikkerhedskopieres, opbevares redundant pa
tveers af flere tilgaengelighedszoner og krypteres under transmission og i hvile ved hjaelp af

Advanced Encryption Standards.
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BILAG IV: LISTE OVER UNDERDATABEHANDLERE

Den dataansvarlige har givet tilladelse til, at fglgende underdatabehandlere anvendes:

1.
Navn: Amazon Web Services EMEA SARL
Adresse: 38 Avenue John F. Kennedy, L-1855, Luxembourg

Beskrivelse af behandlingen (herunder en klar ansvarsfordeling, hvis flere underdatabehandlere er
godkendt): Cloud udbyder

2.
Navn: Cegedim SA
Adresse: 137 rue d’Aguesseau, 92100 Boulogne-Billancourt, Frankrig

Beskrivelse af behandlingen (herunder en klar ansvarsfordeling, hvis flere
underdatabehandlere er godkendt): Cloud udbyder (kan anvendes af Klienter, der er
lokaliseret i Frankrig).

3.
Navn: Pictime Groupe
Adresse: Campus du Digital 61, rue de I'Harmonie - 59262 Sainghin-en-Mélantois, Frankrig

Beskrivelse af behandlingen (herunder en klar ansvarsfordeling, hvis flere
underdatabehandlere er godkendt): Certificeret sundhedsdatavaert (kan anvendes af
Klienter, der er lokaliseret i Frankrig og Tyskland).



(a)

(b)

(c)

(d)

(a)

BILAG V: STANDARDKONTRAKTBESTEMMELSER

AFSNIT |

Bestemmelse 1
Formdl og anvendelsesomrdade

Formalet med disse standardkontraktbestemmelser er at sikre overholdelse af kravene
i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (generel forordning om databeskyttelse)! ved
overfgrsel af personoplysninger til et tredjeland.

Parterne:

(i) Den/det eller de fysiske eller juridiske person(er), offentlige myndighed(er),
kontor(er) eller andre organ(er) (herefter benavnt "enhed(er)"), der overfgrer
personoplysningerne, jf. bilag I.A., (herefter benavnt "dataeksportgr") og

(i) den/de enhed(er) i et tredjeland, der modtager personoplysningerne fra
dataeksportgren, direkte eller indirekte via en anden enhed, der ogsa anvender
disse standardkontraktbestemmelser, jf. bilag I.A., (herefter begge bensevnt
("dataimportgr")

har aftalt at anvende disse standardkontraktbestemmelser (herefter benaevnt:
"bestemmelser").

Disse bestemmelser geelder for overfgrsel af personoplysninger som omhandlet i bilag
I.B.

Tilleegget til disse bestemmelser, der indeholder de bilag, der henvises til heri, udggr en
integreret del af disse bestemmelser.

Bestemmelse 2
Bestemmelsernes virkning og ufravigelighed

Disse bestemmelser fastsaetter forngdne garantier, herunder rettigheder for
registrerede, som kan handhaeves, samt effektive retsmidler, jf. artikel 46, stk. 1, og
artikel 46, stk. 2, litra c), i forordning (EU) 2016/679, og vedrgrende dataoverfgrsler fra
dataansvarlige til databehandlere og/eller fra databehandlere til databehandlere
standardkontraktbestemmelser, jf. artikel 28, stk. 7, i forordning (EU) 2016/679,

1

Hvis dataeksporteren er en databehandler i medfer af forordning (EU) 2016/679, der handler pa vegne af en EU-
institution eller et EU-organ i egenskab af dataansvarlig, skal anvendelse af disse standardkontraktbestemmelser
ved brug af en anden databehandler (underkontraheret databehandling), der ikke er omfattet af forordning (EU)
2016/679, ogsa sikre overholdelse af artikel 29, stk. 4, i Europa-Parlamentets og Radets forordning (EU)
2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sdédanne
oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af
21.11.2018, s. 39) i det omfang, at disse standardkontraktbestemmelser samt databeskyttelsesforpligtelser som
fastsat i kontrakten eller et andet retligt dokument mellem den dataansvarlige og databehandleren, jf. artikel 29,
stk. 3, 1 forordning (EU) 2018/1725, er tilpasset hinanden. Dette vil navnlig vere tilfeldet, hvis den
dataansvarlige og databehandleren baserer sig pé standardkontraktbestemmelserne i afgarelse [...].
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(b)

(a)

(b)

(a)

(b)

(c)

forudsat at disse ikke sendres, undtaget med det formal at vaelge det/de passende
modul(er) eller tilfgje eller opdatere oplysninger i tillaegget. Dette forhindrer ikke
parterne i at inkludere standardkontraktbestemmelserne, der er fastsat i disse
bestemmelser, i en bredere kontrakt og/eller tilfgje andre bestemmelser eller
yderligere garantier, forudsat at disse ikke direkte eller indirekte er i modstrid med disse
bestemmelser eller udggr en kraenkelse af de registreredes grundlaeggende rettigheder
eller frihedsrettigheder.

Disse bestemmelser bergrer ikke de forpligtelser, som dataeksportgren er underlagt i
medfgr af forordning (EU) 2016/679.

Bestemmelse 3
Begunstigede tredjemaend

De registrerede kan paberabe sig og handhave disse bestemmelser som begunstigede
tredjemand over for dataeksportgren og/eller dataimportgren med fglgende
undtagelser:

(i) Bestemmelse 1, bestemmelse 2, bestemmelse 3, bestemmelse 6, bestemmelse 7

(ii) Bestemmelse 8 — Modul et: Bestemmelse 8.5, litra e), og bestemmelse 8.9, litra
b), Modul to: Bestemmelse 8.1, litra b), bestemmelse 8.9, litra a), c), d) og e),
Modul tre: Bestemmelse 8.1, litra a), c) og d), og bestemmelse 8.9, litra a), c), d),
e), f) og g), Modul fire: Bestemmelse 8.1, litra b), og bestemmelse 8.3, litra b)

(iii) Bestemmelse 9 — Modul to: Bestemmelse 9, litra a), c), d) og e), Modul tre:
Bestemmelse 9, litra a), c), d) og e)

(iv) Bestemmelse 12 — Modul et: Bestemmelse 12, litra a) og d), Modul to og tre:
Bestemmelse 12, litra a), d) og f)

(v) Bestemmelse 13
(vi) Bestemmelse 15.1, litra c), d) og e)
(vii) Bestemmelse 16, litra e)

(viii) Bestemmelse 18 — Modul et, to og tre: Bestemmelse 18, litra a) og b), Modul fire:
Bestemmelse 18.

Litra a) bergrer ikke de registreredes rettigheder i henhold til forordning (EU) 2016/679.

Bestemmelse 4
Fortolkning

Hvis begreber, der er fastlagt i forordning (EU) 2016/679, anvendes i disse
bestemmelser, har de den samme betydning som i forordningen.

Disse bestemmelser skal laeses og fortolkes pa baggrund af bestemmelserne i
forordning (EU) 2016/679.

Disse bestemmelser ma ikke fortolkes pa mader, der er i strid med de rettigheder og
forpligtelser, der er fastsat i forordning (EU) 2016/679.
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Bestemmelse 5

Hierarki

| tilfeelde af en modsatning mellem disse bestemmelser og bestemmelser i andre relevante
aftaler mellem parterne, der er indgaet pa det tidspunkt, hvor disse bestemmelser bliver aftalt,
eller som efterfglgende indgas, har disse bestemmelser forrang.

Bestemmelse 6

Beskrivelse af overforslen/overfgrslerne

Detaljerede oplysninger om overfgrslen eller overfgrslerne, navnlig de kategorier af
personoplysninger, der overfgres, og formalet eller formalene med overfgrslen, er anfgrt i bilag

I.B.

Bestemmelse 7 — Fakultative bestemmelser

Tilleegsbestemmelse

lkke relevant.

AFSNIT Il — PARTERNES FORPLIGTELSER

Bestemmelse 8

Databeskyttelsesgarantier

Dataeksportgren garanterer, at denne har gjort en rimelig indsats for at kontrollere, at
dataimportgren, nar denne gennemfgrer tilstreekkelige tekniske og organisatoriske
foranstaltninger, kan opfylde sine forpligtelser i henhold til disse bestemmelser.

8.1
(a)

(b)

(c)

(d)

Instrukser

Dataeksportgren behandler kun personoplysningerne efter dokumenterede instrukser
fra dataimportgren, der optraeder i egenskab af dataansvarlig.

Dataeksportgren underretter straks dataimportgren, hvis denne ikke er i stand til at
felge disse instrukser, herunder hvis sadanne instrukser er i strid med forordning (EU)
2016/679 eller anden EU-ret eller medlemsstatslovgivning om databeskyttelse.

Dataimportgren afstar fra enhver handling, der forhindrer dataeksportgren i at opfylde
sine forpligtelser i henhold til forordning (EU) 2016/679, herunder i forbindelse med
underkontraheret databehandling eller for sa vidt angar samarbejde med de
kompetente tilsynsmyndigheder.

Nar behandlingen er afsluttet og efter dataimportgrens anvisning, sletter
dataeksportgren alle personoplysninger, som denne har behandlet pa vegne af
dataimportgren, og bekraefter over for dataimportgren, at arbejdet er afsluttet, eller
tilbageleverer alle personoplysninger til dataimportgren, som er blevet behandlet pa
vegne af denne, og sletter eksisterende kopier.
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8.2
(a)

(b)

(c)

8.3
(a)
(b)

Sikkerhed i forbindelse med behandling

Parterne iveerksaetter tilstreekkelige tekniske og organisatoriske
sikkerhedsforanstaltninger til at garantere datasikkerheden, herunder under
videregivelse, samt til beskyttelse mod sikkerhedsbrud, der kan fgre til heendelig eller
ulovlig gdeleeggelse, tab, andring eller uautoriseret videregivelse af eller adgang til
personoplysningerne (herefter benaevnt "brud pa persondatasikkerheden"). Nar de
vurderer det passende sikkerhedsniveau, tager de behgrigt hensyn til den bedste
teknologi, implementeringsomkostninger, personoplysningernes art?, behandlingens
art, omfang, sammenhang og formal samt de risici, som behandlingen indebaerer for
de registrerede, og overvejer iseer at anvende kryptering eller pseudonymisering,
herunder under overfgrslen, hvis dette ikke forhindrer opfyldelsen af formalet med
behandlingen.

Dataeksportgren bistar dataimportgren med at garantere en passende datasikkerhed i
overensstemmelse med litra a). | tilfeelde af brud pa persondatasikkerheden
vedrgrende de personoplysninger, som dataeksportgren behandler i henhold til disse
bestemmelser, underretter dataeksportgren dataimportgren uden ungdig forsinkelse
efter at have faet kendskab hertil og bistar dataimportgren med at afhjelpe
sikkerhedsbruddet.

Dataimportgren sikrer, at personer, der har tilladelse til at behandle
personoplysningerne, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

Dokumentation og overholdelse
Parterne skal kunne pavise, at de overholder disse bestemmelser.

Dataeksportgren stiller alle de oplysninger til radighed for dataimportgren, der er
ngdvendige for at pavise, at dataeksportgren overholder sine forpligtelser i henhold til
disse bestemmelser, og giver mulighed for samt bidrager til revisioner.

Bestemmelse 9

Brug af underdatabehandlere

lkke relevant.

Bestemmelse 10

De registreredes rettigheder

Parterne bistar hinanden med at besvare forespgrgsler og anmodninger fra registrerede i
henhold til den lokale lovgivning, der finder anvendelse pa dataimportgren, eller i henhold til
forordning (EU) 2016/679 ved databehandling foretaget af dataeksportgren i EU.

2

Dette omfatter, om overforslen og den videre behandling omfatter personoplysninger om racemassig eller

etnisk baggrund, politisk, religios eller filosofisk overbevisning eller fagforeningsmassigt tilhersforhold,
genetiske data eller biometriske data med det formél entydigt at identificere en fysisk person,
helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller seksuelle orientering eller om
straffedomme eller lovovertraedelser.
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(a)

(a)

(b)

(c)

(d)

(e)

Bestemmelse 11
Klageadgang

Dataimportgren underretter de registrerede i et gennemsigtigt og lettilgeengeligt
format, via individuel meddelelse eller pa sit websted om et kontaktpunkt, der er
bemyndiget til at behandle klager. Dataimportgren behandler straks klager, som den
modtager fra en registreret.

Bestemmelse 12

Ansvar

Parterne er ansvarlige over for den eller de andre parter for eventuel skade, som en
part pafgrer den eller de andre parter ved overtraedelse af disse bestemmelser.

Parterne er ansvarlige over for den registrerede, og den registrerede har ret til
erstatning for materiel eller immateriel skade, som parten forarsager den registrerede
ved at tilsidesaette tredjemandslgftet i henhold til disse bestemmelser. Dette bergrer
ikke dataeksportgrens forpligtelser, jf. forordning (EU) 2016/679.

Hvis mere end én part er ansvarlig for skader, der pafgres den registrerede som fglge af
en overtraedelse af disse bestemmelser, hafter alle ansvarlige parter solidarisk, og den
registrerede har ret til at anlaegge sag mod enhver af disse parter.

Parterne er enige om, at hvis en part drages til ansvar i henhold til litra c), har denne
part ret til at kreve kompensation fra den eller de andre parter for den del af
erstatningen, der svarer til dens eller deres ansvar for skaden.

Dataimportgren kan ikke unddrage sig sit eget ansvar ved at paberdbe sig en
databehandlers eller underdatabehandlers adfzerd.

Bestemmelse 13

Tilsyn

lkke relevant.

AFSNIT 11l — LOKALE LOVE OG FORPLIGTELSER | TILFALDE AF OFFENTLIGE MYNDIGHEDERS

ADGANG

Bestemmelse 14

Lokale love og praksis, der pavirker overholdelsen af bestemmelserne

lkke relevant.

Bestemmelse 15

Dataimportgrens forpligtelser i tilfeelde af offentlige myndigheders adgang
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lkke relevant.

(a)

(b)

(c)

(d)

(e)

AFSNIT IV — AFSLUTTENDE BESTEMMELSER

Bestemmelse 16
Manglende overholdelse af bestemmelserne og ophaevelse

Dataimportgren informerer omgaende dataeksportgren, hvis dataimportgren uanset
arsagen ikke kan overholde disse bestemmelser.

Hvis dataimportgren overtraeder disse bestemmelser eller ikke er i stand til at overholde
bestemmelserne, suspenderer dataeksportgren overfgrslen af personoplysninger til
dataimportgren, indtil overtraadelsen bringes til ophar eller kontrakten ophgrer. Dette
bergrer ikke bestemmelse 14, litra f).

Dataeksportgren har ret til at opsige kontrakten, for sa vidt den vedrgrer behandling af
personoplysninger i henhold til disse bestemmelser, hvis:

(i) dataeksportgren har suspenderet videregivelsen af personoplysninger til
dataimportgren i henhold til litra b), og overholdelsen af disse bestemmelser ikke
genetableres inden for en rimelig frist og under alle omstandigheder senest en
maned efter suspensionen

(i)  dataimportgren pa alvorlig eller vedvarende vis tilsidesatter disse bestemmelser
eller

(iii) dataimportgren ikke efterkommer en bindende afggrelse truffet af en kompetent
domstol eller tilsynsmyndighed vedrgrende dennes forpligtelser i henhold til disse
bestemmelser.

| sa fald underretter dataimportgren den kompetente tilsynsmyndighed [til modul tre:
og den dataansvarlige] om en sadan manglende overholdelse. Hvis kontrakten omfatter
mere end to parter, kan dataeksportgren kun udgve denne opsigelsesret over for den
relevante

Personoplysninger indsamlet af dataeksportgren i EU, som allerede er overfgrt inden
kontraktens ophgr i henhold til litra c), skal straks slette i deres helhed, herunder
eventuelle kopier heraf. Dataimportgren dokumenterer sletningen af oplysningerne
over for dataeksportgren. Indtil dataene slettes eller returneres, skal dataimportgren
fortsat sikre, at disse bestemmelser overholdes. | tilfeelde, hvor lokal lovgivning, der er
gxldende for dataimportgren, forbyder sletning eller tilbagelevering af de overfgrte
personoplysninger, garanterer dataimportgren, at denne fortsat sikrer overholdelse af
disse bestemmelser og kun behandler personoplysningerne i det omfang og i den
periode, der er kraevet i henhold til den lokale lovgivning.

Hver part kan tilbagekalde sit samtykke til at vaere bundet af disse bestemmelser, hvis
i) Europa-Kommissionen vedtager en afggrelse i henhold til artikel 45, stk. 3, i forordning
(EU) 2016/679, som omfatter overfgrsel af personoplysninger, som disse bestemmelser
finder anvendelse p3a, eller ii) forordning (EU) 2016/679 bliver en del af de retlige
rammer i det land, hvortil personoplysningerne overfgres. Dette bergrer ikke de gvrige
forpligtelser, der geelder for den pagaeldende behandling, jf. forordning (EU) 2016/679.
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Bestemmelse 17
Geaeldende lovgivning

Disse bestemmelser er underlagt lovgivningen i et land, der giver mulighed for paberabelse af
tredjemandslgftet. Parterne er enige om, at dette skal vaere lovgivningen som beskrevet i
Hovedaftalen.

Bestemmelse 18

Valg af vaerneting og kompetent domstol

Tvister, der opstar i forbindelse med disse bestemmelser, afggres af domstolene som beskrevet
i Hovedaftalen.
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TILLAG
BILAG |

A. LISTE OVER PARTER

Dataeksportgr(er): [/dentitet og  kontaktoplysninger  for  dataeksportgren  eller
dataeksportgrerne og, hvis det er relevant, for dataeksportgrens eller dataeksportgrernes
databeskyttelsesrddgiver og/eller repraesentant i Den Europaeiske Union]

1. Navn: Glooko selskab som angivet i Hovedaftalen
Adresse: Som angivet i Hovedaftalen

Kontaktpersonens navn, stilling og kontaktoplysninger: Jesper Forster, datatilsynsmedarbejder.
Glooko AB, Nellickevagen 20B412 63 Goteborg, Sverige. E-mail: dpo@glooko.com

Aktiviteter med relevans for de oplysninger, der overfgres i henhold til disse bestemmelser:
Levering af Leverancer som specificeret i Bestillingsformular.

Underskrift og dato: Som angivet i gaeldende Bestillingsformular i henhold til Hovedaftalen

Rolle (dataansvarlig/databehandler): Databehandler

Dataimportgr(er): [/dentitet og kontaktoplysninger for dataimportgren eller dataimportgrerne,
herunder eventuelle kontaktpersoner med ansvar for databeskyttelse]

1. Navn: Klienten (som angivet i geeldende Bestillingsformular)
Adresse: Klientadresse (som angivet i geeldende Bestillingsformular)

Kontaktpersonens navn, stilling og kontaktoplysninger: Klientadresse (som angivet i geldende
Bestillingsformular)

Aktiviteter med relevans for de oplysninger, der overfgres i henhold til disse bestemmelser:
Modtage Leverancerne som specificeret i Bestillingsformular.

Underskrift og dato: Som angivet i geeldende Bestillingsformular i henhold til Hovedaftalen

Rolle (dataansvarlig/databehandler): Dataansvarlig

B. BESKRIVELSE AF OVERF@RSLEN
Kategorier af registrerede personer for hvem personoplysninger overfgres
- Autoriserede Brugere

- Patienter

Kategorier af personoplysninger, der overfgres

- Autoriserede Brugere
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- Patienter

Kategorier af personoplysninger, der behandles
For Autoriserede Brugere

- Generelle oplysninger (navn)
- Kontaktoplysninger (e-mailadresse, telefonnummer)

- Brugeroplysninger (brugernavn, adgangskode, adgangsrettigheder, auditlogning)

For Patienter
- Generelle oplysninger (navn, fédselsdato, kgn)
- Kontaktoplysninger (postadresse, e-mailadresse, telefonnummer)
- Brugeroplysninger (brugernavn, adgangskode)

- Helbredsoplysninger (diabetes typer, arstal for diabetesdiagnoser, estimeret partus, malvaerdi,
vaegt, hgjde, behandlinger)

- Oplysninger om enhed (insulinpumpe, serienumre pa glukosemaler og insulinen, doser, kulhydrater,
indstillinger, alarmer)

Falsomme personoplysninger, der overf@res (hvis relevant), og anvendte begraensninger eller
garantier, der fuldt ud tager hensyn til oplysningernes art og de involverede risici, f.eks. streng
formdlsbegraensning, adgangsbegraensninger (herunder kun adgang for seerligt uddannet
personale), registrering af adgangen til oplysningerne, begraensninger for videreoverfarsel eller
yderligere sikkerhedsforanstaltninger.

- Helbredsoplysninger (diabetestype, ar med diabetesdiagnoser, estimeret partus, malomrade,
vaegt, hgjde, behandlinger)

Adgangsbegraensninger for personale pa et need-to-know grundlag (for bade databehandleren og

den dataansvarlige)

Registrering af adgang til dataene logfgres

Data i transit og i hvile krypteres

Overfarslens hyppighed (f.eks. om dataene overfagres pd engangsbasis eller Igbende).

De personlige data gemmes af databehandleren, men kan tilgas af den dataansvarlige til enhver tid (hvis
f.eks. hvis Leverancerne bestar af en software som en service). Personoplysninger kan i disse tilfeelde
betragtes som overfgrt fra E@S til et tredjeland.

Behandlingens art

Overfgr, beregn, analysér, visualisere, overfgre og pa anden made behandle personoplysninger, sa
Autoriserede Brugere kan bruge Leverancerne.

Formdl med dataoverfarslen og den videre behandling

Formalet med dataoverfg@rslen er at ggre det muligt for Klienten at bruge Leverancerne.

23



Den periode, hvor personoplysningerne opbevares eller, hvis det ikke kan oplyses, kriterier for
fastsaettelse af perioden

Behandlingen er ikke tidsbegreaenset og skal udfgres, sa laenge Leverancerne leveres, eller indtil den
geldende databehandleraftale opsiges.

For overfarsler til (under-)databehandlere angives ogsd genstanden for behandlingen og
behandlingens varighed og karakter

lkke relevant.

C. KOMPETENT TILSYNSMYNDIGHED

lkke relevant.

BILAG Il — TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER, HERUNDER TEKNISKE OG
ORGANISATORISKE FORANSTALTNINGER TIL SIKRING AF DATASIKKERHEDEN

lkke relevant.

BILAG IIl — LISTE OVER UNDERDATABEHANDLERE

lkke relevant.
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