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GLOOKO STANDARDAVTALSKLAUSULER
AVSNITT |
Klausul 1

Syfte och tillimpningsomrdde

Syftet med dessa standardavtalsklausuler (klausulerna) ar att sdkerstélla 6verensstammelse
med artikel 28.3 och 28.4 i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter.

De personuppgiftsansvariga och de personuppgiftsbitraden som anges i bilaga | har kommit
Overens om att tillampa dessa klausuler for att sakerstélla efterlevnaden av artikel 28.3 och
28.4 i forordning (EU) 2016/679 och/eller artikel 29.3 och 29.4 i férordning (EU) 2018/1725.
Dessa klausuler &r tillampliga pa behandling av personuppgifter i enlighet med bilaga Il om
de krav som anges i Huvudavtalet ar uppfyllda.

Bilagorna I-IV utgor en integrerad del av klausulerna.

Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt
forordning (EU) 2016/679 och/eller férordning (EU) 2018/1725.

Genom dessa klausuler sdkerstélls inte i sig att skyldigheterna i samband med internationella
overforingar i enlighet med kapitel V i férordning (EU) 2016/679 och/eller férordning (EU)
2018/1725 fullgors.

Klausul 2

Klausulernas oférédnderlighet

Parterna forbinder sig att inte dndra klausulerna, forutom for att lagga till information i
bilagorna eller uppdatera informationen i dem.

Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststalls i
dessa klausuler i ett mer omfattande avtal eller att lagga till andra klausuler eller ytterligare
skyddsatgarder, under forutsattning att de inte direkt eller indirekt strider mot klausulerna
eller begransar de registrerades grundlaggande rattigheter eller friheter.

Klausul 3

Tolkning

Om de begrepp som definieras i forordning (EU) 2016/679 respektive forordning (EU)
2018/1725 anvands i dessa klausuler ska dessa begrepp ha samma betydelse som i den
forordningen.

Dessa klausuler ska ldsas och tolkas mot bakgrund av bestdmmelserna i férordning (EU)
2016/679 respektive forordning (EU) 2018/1725.

Dessa klausuler ska inte tolkas sa att de strider mot de rattigheter och skyldigheter som
foreskrivs i forordning (EU) 2016/679 respektive forordning (EU) 2018/1725 eller paverkar de
registrerades grundlaggande rattigheter eller friheter.

Klausul 4

Hierarki

Om dessa klausuler strider mot bestammelser i tillhérande avtal mellan parterna som géller vid den
tidpunkt da dessa klausuler avtalas eller ingas darefter, ska dessa klausuler ha féretrade.
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Klausul 5 - Frivillig

Dockningsklausul

(a) Varje enhet som inte ar part i dessa klausuler far, med godkdnnande fran samtliga parter, nar
som helst ansluta sig till dessa klausuler som personuppgiftsansvarig eller
personuppgiftsbitrdde genom att fylla i bilagorna och underteckna bilaga I.

(b) Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande enheten
behandlas som part i dessa klausuler och ha de rattigheter och skyldigheter som galler
personuppgiftsansvariga eller personuppgiftsbitraden i Overensstimmelse med dess
intagande i bilaga I.

(c) Den anslutande enheten ska inte ha nagra rattigheter eller skyldigheter som féljer av dessa
klausuler innan den blir part.

AVSNITT Il — PARTERNAS SKYLDIGHETER

Klausul 6

Beskrivning av behandlingen
Nadrmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de &ndamal for vilka
personuppgifterna behandlas for den personuppgiftsansvariges rakning, anges i bilaga Il.

Klausul 7

Parternas skyldigheter

7.1. Instruktioner

(a) Personuppgiftsbitrddet far endast behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, savida inte denna behandling krévs enligt
unionsratten eller enligt en medlemsstats nationella ratt som personuppgiftsbitradet
omfattas av. | sa fall ska personuppgiftsbitradet informera den personuppgiftsansvarige om
det rattsliga kravet innan uppgifterna behandlas, savida detta inte ar forbjudet med
hénvisning till ett viktigt allmanintresse enligt denna ratt. Den personuppgiftsansvarige far
dven ge efterféljande instruktioner under hela den tid som personuppgifterna behandlas.
Dessa instruktioner ska alltid dokumenteras.

(b) Personuppgiftsbitrddet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitradet anser att en instruktion fran den personuppgiftsansvarige strider mot
forordning (EU) 2016/679 eller férordning (EU) 2018/1725 eller mot unionens eller
medlemsstaternas tillampliga dataskyddsbestammelser.

7.2. Andamalsbegrinsning

Personuppgiftsbitradet far behandla personuppgifterna endast for det eller de specifika &ndamal med
behandlingen, som anges i bilaga I, savida det inte erhaller ytterligare instruktioner fran den
personuppgiftsansvarige.

7.3. Varaktigheten for behandlingen av personuppgifter.
Behandling som utfors av personuppgiftsbitradet far endast dga rum under den tid som anges i bilaga
I.

7.4. Sikerhet i samband med behandlingen

(a) Personuppgiftsbitradet ska atminstone genomféra de tekniska och organisatoriska atgarder
som anges i bilaga Ill for att sdkerstalla sakerheten for personuppgifterna. Detta omfattar att
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skydda uppgifterna mot sdkerhetsincidenter som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehorigt réjande av eller obehorig atkomst till uppgifterna
(personuppgiftsincident). Vid beddmningen av lamplig sdkerhetsnivda ska parterna ta
vederborlig hansyn till den senaste utvecklingen, genomfdrandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna for de registrerade.
Personuppgiftsbitradet ska bevilja sin personal tillgang till de personuppgifter som behandlas
endast i den man det &r absolut nédvandigt for att genomfora, forvalta och 6vervaka avtalet.
Personuppgiftsbitradet ska sakerstélla att personer med behdrighet att behandla de erhallna
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en lamplig
lagstadgad tystnadsplikt.

7.5. Kansliga uppgifter

Om behandlingen omfattar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk Overtygelse eller medlemskap i fackforening, genetiska uppgifter eller
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa eller en persons
sexualliv eller sexuella laggning eller uppgifter om fillande domar i brottmal och 6vertradelser
(kansliga uppgifter), ska personuppgiftsbitradet tillimpa sérskilda begrénsningar och/eller ytterligare
skyddsatgarder.

7.6 Dokumentation och efterlevnad

(a)
(b)

(c)

(d)

(e)

Parterna ska kunna visa att dessa Klausuler foljs.

Personuppgiftsbitradet ska skyndsamt och pa lampligt satt hantera forfragningar fran den
personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa klausuler.
Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang till all information som
behovs for att pavisa efterlevnad av de skyldigheter som faststalls i dessa klausuler och harrér
direkt fran férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725. Pa den
personuppgiftsansvariges begaran ska personuppgiftsbitradet aven tilldta och bidra till
granskningar av den behandling som omfattas av dessa klausuler, med rimliga intervall eller
om det finns tecken pa bristande efterlevnad. Vid beslut om 6versyn eller granskning far den
personuppgiftsansvarige ta hansyn till relevanta certifieringar som personuppgiftsbitradet
innehar.

Den personuppgiftsansvarige kan vilja att sjalv utféra granskningen eller bemyndiga en
oberoende revisor. Granskningar far aven omfatta inspektioner i personuppgiftsbitradets
lokaler eller fysiska anldggningar och ska vid behov utféras med rimligt varsel.

Parterna ska pa begéran gora den information som avses i denna klausul, inklusive resultaten
av eventuella granskningar, tillganglig for den (de) behdoriga tillsynsmyndigheten(-erna).

7.7. Anvandning av underleverantoérer

(a)

(b)

Personuppgiftsbitradet har erhallit ett allmant tillstand fran den personuppgiftsansvarige att
anlita underleverantorer fran en 6verenskommen forteckning. Personuppgiftsbitradet ska
skriftligen informera den personuppgiftsansvarige om eventuella planerade andringar av
forteckningen genom att underleverantorer laggs till eller ersatts minst trettio (30) dagar i
forvag, sa att den personuppgiftsansvarige far tillrackligt med tid for att kunna invdnda mot
sadana andringar innan den eller de berérda underleverantérerna anlitas.
Personuppgiftsbitradet ska tillhandahalla den personuppgiftsansvarige den information som
krdvs for att denne ska kunna utova sin ratt att géra invandningar.

Om personuppgiftsbitrddet anlitar en underleverantor for att utfora en specifik behandling
(for den personuppgiftsansvariges rakning) ska personuppgiftsbitradet gora detta genom ett
avtal som i sak alagger underleverantoren samma skyldigheter i frdga om uppgiftsskydd som
de som personuppgiftsbitradet alaggs i enlighet med dessa klausuler. Personuppgiftsbitradet
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ska se till att underleverantoren uppfyller de skyldigheter som personuppgiftsbitradet
omfattas av enligt dessa klausuler och férordning (EU) 2016/679 och/eller forordning (EU)
2018/1725.

Pa den personuppgiftsansvariges begaran ska personuppgiftsbitradet tillhandahalla den
personuppgiftsansvarige en kopia av ett sddant underleverantdrsavtal och eventuella senare
andringar. | den man det dr nodvandigt for att skydda affarshemligheter eller annan
konfidentiell information, inbegripet personuppgifter, far personuppgiftsbitradet redigera
avtalstexten innan kopian delas.

Personuppgiftsbitradet ska fortsatt wvara fullt ut ansvarig gentemot den
personuppgiftsansvarige for att underleverantoren fullgér sina skyldigheter i enlighet med
sitt avtal med personuppgiftsbitradet. Personuppgiftsbitradet ska underratta den
personuppgiftsansvarige om underleverantoren underlater att uppfylla sina skyldigheter
enligt avtalet.

Personuppgiftsbitradet och underleverantéren ska, om mdjligt, avtala om en klausul om

tredjepartsberattigande, enligt  vilken den  personuppgiftsansvarige - om
personuppgiftsbitradet har upphort att existera i faktisk eller rattslig mening eller har hamnat
pa obestand — ska ha ratt att sdga upp underleverantérsavtalet och instruera

underleverantoren att radera eller aterlamna personuppgifterna.

7.8. Internationella 6verforingar

(a)

(b)

(a)

(b)

(c)

Personuppgiftsbitradet far endast dverféra uppgifter till ett tredjeland eller en internationell
organisation pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige
eller for att uppfylla ett sarskilt krav enligt unionsratten eller en medlemsstats lagstiftning
som personuppgiftsbitradet omfattas av, och 6verféringen ska genomfoéras i enlighet med
kapitel V i forordning (EU) 2016/679 eller férordning (EU) 2018/1725.

Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitrddet anlitar en
underleverantor i enlighet med klausul 7.7 foér att utfora specifik behandling (for den
personuppgiftsansvariges rakning) och denna behandling omfattar en 0&verforing av
personuppgifter i den mening som avses i kapitel V i forordning (EU) 2016/679,
personuppgiftsbitradet och underleverantoren kan sakerstalla att kapitel V i férordning (EU)
2016/679 efterlevs genom att anvdnda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 46.2 i férordning (EU) 2016/679, forutsatt att villkoren
for att anvdanda dessa standardavtalsklausuler ar uppfyllda.

Klausul 8

Stod till den personuppgiftsansvarige

Personuppgiftsbitradet  ska hanvisa registrerade till att  kontakta den
personuppgiftsansvarige, om personuppgiftsbitrade far en begéran avseende en registrerad
person. Personuppgiftsbitradet ska inte sjidlv besvara begdran, savida inte den
personuppgiftsansvarige har godkant detta.
Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige att fullgora sin skyldighet att
besvara framstallningar fran registrerade for att utdva sina rattigheter, med hansyn till
behandlingens art. Personuppgiftsbitrddet ska félja den personuppgiftsansvariges
instruktioner nar det fullgor sina skyldigheter i enlighet med leden a och b.
Utdver personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt
klausul 8 b ska personuppgiftsbitradet dessutom bista den personuppgiftsansvarige med att
sakerstalla att féljande skyldigheter fullgérs, med beaktande av uppgiftsbehandlingens art
och den information som personuppgiftsbitradet har att tillga:
(1)  Skyldigheten att utféra en bedémning av den planerade behandlingens konsekvenser
for skyddet av personuppgifter (en konsekvensbedémning avseende dataskydd) om en
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typ av behandling sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter.

(2)  Skyldigheten att samrada med den (de) behoriga tillsynsmyndigheten(-erna) fére
behandling om en konsekvensbeddmning avseende dataskydd visar att behandlingen
skulle leda till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att
minska risken.

(3) Skyldigheten att sikerstélla att personuppgifterna dr korrekta och uppdaterade genom
att utan drojsmal informera den personuppgiftsansvarige om personuppgiftsbitradet
far kinnedom om att de personuppgifter som behandlas &r felaktiga eller har blivit
foraldrade.

(4)  Skyldigheterna i artikel 32 i férordning (EU) 2016/679.

(d) Parterna ska i bilaga Ill ange de lampliga tekniska och organisatoriska atgarder genom vilka
personuppgiftsbitradet ska bistd den personuppgiftsansvarige vid tillimpningen av denna
klausul samt rackvidden och omfattningen av det bistand som krévs.

Klausul 9

Anmidlan av personuppagiftsincidenter
Vid en personuppgiftsincident ska personuppgiftsbitrddet samarbeta med och bistd den
personuppgiftsansvarige for att denne ska kunna fullgora sina skyldigheter enligt artiklarna 33 och 34
i férordning (EU) 2016/679 eller artiklarna 34 och 35 i férordning (EU) 2018/1725, i tillampliga fall, med
beaktande av typen av behandling och den information som personuppgiftsbitradet har att tillga.

9.1 Personuppgiftsincidenter som ror uppgifter som behandlas av den personuppgiftsansvarige
| handelse av en personuppgiftsincident som ror uppgifter som behandlas av den
personuppgiftsansvarige ska personuppgiftsbitradet bista den personuppgiftsansvarige med att:

(a) anmala personuppgiftsincidenten till den (de) behériga tillsynsmyndigheten(-erna), utan
onddigt drojsmal efter det att den personuppgiftsansvarige har fatt kinnedom om den, i
forekommande fall/(med undantag for om det &r osannolikt att personuppgiftsincidenten
kommer att medfdra en risk for fysiska personers rattigheter och friheter),

(b) erhdlla féljande information som, i enlighet med artikel 33.3 i férordning (EU) 2016/679/, ska
anges i den personuppgiftsansvariges anmalan, och dtminstone ska omfatta:

(1) personuppgifternas art, inbegripet, om s& ar mojligt, de kategorier av och det
ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungeférliga
antalet personuppgiftsposter som berors,

(2) de sannolika konsekvenserna av personuppgiftsincidenten,

(3) de atgdrder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

Om och i den man det inte ar mojligt att tillhandahalla all denna information samtidigt ska den

ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska

dérefter, i den man den blir tillgdnglig, tillhandahallas utan onddigt dréjsmal.

(c) uppfylla, i enlighet med artikel 34 i férordning (EU) 2016/679 skyldigheten att utan ono6digt
drojsmal informera den registrerade om personuppgiftsincidenten, om den sannolikt
kommer att medfdra en hog risk for fysiska personers rattigheter och friheter.

9.2 Personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitriadet

| hdndelse av en personuppgiftsincident som rér uppgifter som behandlas av personuppgiftsbitradet
ska personuppgiftsbitradet underratta den personuppgiftsansvarige utan onodigt drojsmal efter det
att personuppgiftsbitradet har fatt kinnedom om incidenten. En sadan anmalan ska atminstone
innehalla:
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(a)  en beskrivning av incidentens art (inbegripet, om sa dr mdjligt, de kategorier av och
det ungeférliga antalet registrerade och uppgiftsposter som berors),

(b)  uppgifter fran en kontaktpunkt dar mer information om personuppgiftsincidenten kan
erhallas,

()  de sannolika konsekvenserna och de atgirder som vidtagits eller féreslagits for att
atgérda incidenten, inbegripet atgarder for att mildra dess potentiella negativa
effekter.

Om och i den man det inte dr mojligt att tillhandahalla all denna information samtidigt ska den
ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska
darefter, i den man den blir tillgdnglig, tillhandahallas utan onddigt dréjsmal.

Parterna ska i bilaga Ill ange alla andra uppgifter som personuppgiftsbitradet ska tillhandahalla nar
denne bistar den personuppgiftsansvarige vid fullgérandet av den personuppgiftsansvariges
skyldigheter enligt artiklarna 33 och 34 i férordning (EU) 2016/679.

(a)

(b)

(c)

(d)

AVSNITT Ill — SLUTBESTAMMELSER

Klausul 10

Bristande efterlevnad av klausulerna och uppséigning

Utan att det paverkar tillimpningen av bestammelserna i férordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725 far den personuppgiftsansvarige, om personuppgiftsbitrddet inte
fullgor sina skyldigheter enligt dessa klausuler, instruera personuppgiftsbitradet att avbryta
behandlingen av personuppgifter till dess att denne uppfyller dessa klausuler eller
Huvudavtalet sags upp. Personuppgiftsbitrddet ska omedelbart underratta den
personuppgiftsansvarige om denne av nagot skal inte kan félja dessa klausuler.

Den personuppgiftsansvarige ska ha ratt att sdga upp Huvudavtalet i den man det avser

behandling av personuppgifter i enlighet med dessa klausuler om:

(1) personuppgiftsbitradets behandling av personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevnaden av dessa klausuler
inte aterstalls inom rimlig tid och i alla handelser inom en manad efter det att
behandlingen avbrutits;

(2) personuppgiftsbitradet allvarligt eller ihdllande &sidosatter dessa klausuler eller sina
skyldigheter enligt forordning (EU) 2016/679 och/eller férordning (EU) 2018/1725;

(3) personuppgiftsbitradet underlater att félja ett bindande beslut fran en behérig
domstol eller den (de) behoriga tillsynsmyndigheten(-erna) som rér dennes
skyldigheter i enlighet med dessa klausuler eller férordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725.

Personuppgiftsbitradet ska ha ratt att sdga upp Huvudavtalet i den man det avser behandling

av personuppgifter enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha

informerats av personuppgiftsbitrddet om att dennes instruktioner strider mot tillampliga
rattsliga krav i enlighet med klausul 7.1 b, insisterar pa att instruktionerna foljs.

Efter uppsagningen av Huvudavtalet ska personuppgiftsbitradet, beroende pa vad den

personuppgiftsansvarige véljer, radera alla personuppgifter som behandlats for den

personuppgiftsansvariges rdakning och intyga for den personuppgiftsansvarige att detta ar
utfort, eller aterlamna alla personuppgifter till den personuppgiftsansvarige och radera
befintliga kopior, savida inte lagring av personuppgifterna kravs enligt unionsratten eller
medlemsstaternas nationella ratt. Om den personuppgiftsansvarige inte har begart att fa alla
personuppgifter som behandlas for den personuppgiftsansvariges rakning aterlamnade inom
trettio (30) dagar fran det att Huvudavtalet upphort, ska personuppgiftsbitradet ha ratt att,
efter eget gottfinnande, radera personuppgifterna. Till dess att uppgifterna raderas eller
aterlamnas ska personuppgiftsbitradet sdkerstdlla efterlevnaden av dessa klausuler.
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BILAGA I: FORTECKNING OVER PARTER

Personuppgiftsansvarig (a):

1. Klient (sdsom angivits i Huvudavtalet eller Bestallningsformularet)

Personuppgiftsbitrade (n):

1. Glooko AB (sasom angivits i Huvudavtalet)
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BILAGA lI: BESKRIVNING AV BEHANDLINGEN

Kategorier av registrerade vars personuppgifter behandlas
- Auktoriserade Anvandare
- Patienter

Kategorier av personuppgifter

For Auktoriserade Anvdndare

- Allman information (namn)

- Kontaktinformation (emailadress, telefonnummer)

- Anvandarinformation (anvandarnamn, l6senord, atkomstrattigheter, andringsloggar)

For Patienter

- Allman information (namn, fédelsedatum koén)

- Kontaktinformation (postadress, emailadress, telefonnummer)

- Anvandarinformation (anvdandarnamn, l6senord)

- Halsoinformation (diabetstyp, ar for diabetesdiagnos, berdknat forlossningsdatum, malintervall, vikt,
langd, behandling)

- Enhetsinformation (insulinpump, glukosmatare och insulinpennas serienummer, doser, kolhydrater,
installningar, larm)

Kdnsliga uppgifter som behandlas (i tilldmpliga fall) och tillimpade begrénsningar eller skyddsdatgdrder
som fullt ut tar hénsyn till uppgifternas art och de risker som dr férknippade med dem, t.ex. strikt
dndamdlsbegrdnsning, Gtkomstbegrdnsningar (inbegripet Gtkomst endast for personal som har gatt en
specialiserad utbildning), registrering av atkomst till uppgifterna, begrénsningar fér vidareédverféring
eller ytterligare sdkerhetsdtgdrder.

- Uppgifter om halsa

For information géllande tillampade skyddsatgarder, se bilaga lll

Behandlingens art

Samla in, analysera, visualisera och pa annat satt behandla personuppgifterna i enlighet med
Huvudavtalet.

Andamadl fér vilka personuppgifterna behandlas fér den personuppgiftsansvariges rikning

For att mojliggora for personuppgiftsbitradet och dess Auktoriserade Anvandare att anvanda
Programvaran och andra Produkter i enlighet med Huvudavtalet.

Behandlingens varaktighet

Under den period Programvaran och andra Produkter tillhandahalls enligt Huvudavtalet.

Fér behandling som utférs av personuppagiftsbitrdden (eller underleverantérer), ange dven féremdlet
fér behandlingen, behandlingens art och dess varaktighet.

Se bilaga IV

Anvisningar under avsnitt 7.8 a) i klausulerna om internationella éverféringar
Standardavtalsklausulerna fér internationella 6verféringar ("SCCs”) i bilaga V galler om
personuppgiftsbitradet overfoér personuppgifter utanfor EES, till ett land som inte erkants av
Europeiska kommissionen som tillhandahallande en adekvat skyddsniva for personuppgifter.
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BILAGA IIl: TEKNISKA OCH ORGANISATORISKA ATGARDER, INBEGRIPET TEKNISKA OCH

1.

5.

ORGANISATORISKA ATGARDER FOR ATT SAKERSTALLA DATASAKERHETEN

Syfte. Denna bilaga beskriver Glookos sdkerhetsprogram, sdkerhetscertifieringar och
tekniska och organisatoriska atgarder for att skydda (a) personuppgifter som behandlas av
personuppgiftsbitradet pa uppdrag av den personuppgiftsansvarig fran obehorig
anvandning, atkomst, utlamnande eller stéld och (b) Programvaran. Nar sakerhetshoten
forandras och utvecklas fortsdtter Glooko att uppdatera sitt sdkerhetsprogram och sin
strategi for att skydda personuppgifter och Programvaran. | detta syfte forbehaller sig
Glooko ratten att uppdatera denna bilaga fran tid till annan; forutsatt att en uppdatering
inte vasentligt minskar de dvergripande skydden som anges i denna bilaga.

2. Sakerhetsorganisation och -program. Glooko har ett riskbaserat
sakerhetsbedomningsprogram. Glookos sdkerhetsprogram inkluderar administrativa,
organisatoriska, tekniska och fysiska sdkerhetsatgarder som ar skaligen utformade for att
skydda Programvaran och konfidentialitet, integritet och tillganglighet for personuppgifter.
Glookos sakerhetsprogram ar avsett att vara lampligt for Programvarans karaktdr och
storleken och komplexiteten hos Glookos affarsverksamhet. Glooko har ett separat och
dedikerat informationssdakerhetsteam som hanterar Glookos sdkerhetsprogram. Detta
team underlattar och stodjer oberoende revisioner och bedémningar som utfors av tredje
part. Glookos sakerhetssystem inkluderar program som tacker: Policyer och processer,
Forvaltning av tillgdngar, Atkomsthantering, Kryptografi, Fysisk sakerhet, Driftsikerhet,
Kommunikationssdkerhet, Kontinuitetsskydd, Interna sdkerhetsatgdrder avseende
foretagets medarbetare Security, Produktsakerhet, Moln- och
natverksinfrastruktursakerhet, Uppfyllande av sakerhetskrav, Tredjepartssikerhet,
Sarbarhetshantering och Sakerhetsévervakning och Incidenthantering. Sdkerhet hanteras
pa foretagets hogsta niva, med Glookos sakerhetsansvarige som har regelbundna méten
med ledningen for att diskutera fragor och koordinera foretagsomfattande
sdkerhetsinitiativ. Informationssakerhetspolicyer och -standarder granskas och godkanns
av ledningen atminstone arligen och gors tillgangliga for alla Glooko-anstallda.

Sekretess. Glooko har kontroller pa plats for att uppratthalla sekretessen for
personuppgifter i enlighet med Huvudavtalet. Alla Glookos anstéllda och kontraktsanstéllda
ar bundna av Glookos interna policyer nar det géller att uppréatthalla sekretess for
personuppgifter och ar skyldiga enligt avtal att efterleva dessa skyldigheter.

Interna sdkerhetsatgarder avseende foretagets medarbetare

a. Bakgrundskontroller av anstdllda. Glooko utfér bakgrundskontroller av alla
nyanstadllda vid anstallningstillfallet i enlighet med gallande lokala lagar. Glooko
verifierar for narvarande en nyanstallds utbildning och tidigare anstallning och utfor
referenskontroller. Dar det ar tillatet enligt tillamplig lag kan Glooko ocksd komma
att utféra brotts-, kredit-, immigrations- och sdkerhetskontroller beroende pa arten
och omfattningen av en ny anstéllds roll.

b. Utbildning for anstdllda. Minst en gang (1) om aret maste alla Glooko-anstallda
genomga en sdkerhets- och sekretessutbildning som tdcker Glookos
sakerhetspolicyer, basta sakerhetspraxis och sekretessprinciper. Anstadllda som ar
tjanstlediga kan fa ytterligare tid att genomféra denna arliga utbildning. Glookos
sarskilda sdkerhetsteam genomfor ocksd kampanjer fér medvetenhet om natfiske
och kommunicerar nya hot till anstallda.

Hantering av tredjeparts-leverantérer

a. Leverantérsbedémning. Glooko kan komma att anvanda tredjepartsleverantorer
for att tillhandahalla Programvaran. Glooko utfor en sakerhetsriskbaserad
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beddmning av potentiella leverantérer innan man arbetar med dem for att bekrafta
att de uppfyller Glookos sdkerhetskrav. Glooko granskar med jamna mellanrum alla
leveranttérer baserat pa Glookos sdkerhets- och affarskontinuitetsstandarder,
inklusive typen av atkomst och klassificering av data som ges atkomst till (om
nagon), kontroller som &r noOdvandiga for att skydda data och
juridiska/regulatoriska krav. Glooko sikerstiller att personuppgifter returneras
och/eller raderas nér en leverantorsrelation avslutas.

b. Leverantdrsavtal. Glooko ingar skriftliga avtal med alla sina leverantérer som
inkluderar sekretess-, integritets- och sdkerhetsskyldigheter som ger [amplig niva av
skydd for personuppgifter som dessa leverantorer kan komma att behandla.

6. Arkitektur, brandvdggar och  datasegregation. All  natverksatkomst mellan
produktionsvardar ar begransad med hjalp av brandvéggar sa att endast auktoriserade
tjanster kan interagera i produktionsnatverket. Brandvaggar anvands for att hantera
natverkssegregation mellan olika sakerhetszoner i produktions- och bolagsmiljé. Glooko
separerar logiskt sina databaser. Glooko APl:erna ar designade och byggda for att identifiera
och tillata atkomst endast till och fran respektive avsdndare. Dessa kontroller hindrar
kunder fran att fa tillgang till andra kunders data.

7. Fysisk sdkerhet. Datacentren som ar vard for Programvaran kontrolleras strikt, bade runt
byggnader och vid ingangar, av professionell sdkerhetspersonal som anvidnder
videodvervakning, system for intrangsdetektering och andra elektroniska medel. Avbrottsfri
elforsorjning och generatorer pa plats finns tillgdngliga for att ge reservkraft i handelse av
elavbrott. Dessutom har Glookos huvudkontor och kontorsutrymmen ett fysiskt
sdkerhetsprogram som hanterar bestkare, ingangar och 6vergripande kontorssakerhet.

”

8. “Security by Design.” Glooko féljer ”security by design”-principer ndar man designar
Programvaran. Glooko tillampar ocksa standarden Glooko Software Development Lifecycle
(SDLC) for att utféra manga sidkerhetsrelaterade aktiviteter for Programvaran under olika
faser av produktskapandets fran kravinsamling och produktdesign hela vagen genom
produktdistributionen.

9. Access Controls

a. Tillhandahallande av atkomst. For att minimera risken for dataexponering foljer
Glooko principerna om lagsta behorighet genom en teambaserad
atkomstkontrollmodell vid tillhandahallande av systematkomst. Glookos personal
har behorighet att komma at personuppgifter baserat pa deras arbetsfunktion, roll
och ansvar, och sadan atkomst kraver godkdnnande av den anstélldes chef. En
anstallds tillgang till personuppgifter foérsvinner nar anstallningen upphor. Innan en
ingenjor beviljas atkomst till produktionsmiljon maste atkomst godkdnnas av
ledningen och ingenjéren maste genomfoéra interna utbildningar for sddan atkomst
inklusive utbildningar i det relevanta teamets system. Glooko loggar
hogriskatgarder och foréndringar i produktionsmiljon. Glooko utnyttjar
automatisering for att identifiera eventuella avvikelser fran interna tekniska
standarder som kan indikera onormal/otillaten aktivitet fér att larma inom nagra
minuter efter en konfigurationsandring.

b. Losenordskontroll. Nar en Auktoriserad Anvandare loggar in pa sitt konto hashar
Glooko anvdndarens autentiseringsuppgifter innan de lagras. Kunder kan ocksa
krava att deras Auktoriserade Anvandare lagger till ytterligare sdkerhet till sitt konto
genom att anvanda tvafaktorsautentisering (2FA).

10. Andringshantering. Glooko har en formell process fér att hantera dndringar som man féljer
for att administrera andringar i produktionsmiljon for Programvaran, inklusive alla
andringar av underliggande programvara, applikationer och system. Varje dandring granskas
noggrant och utvarderas i en testmiljoé innan den distribueras i produktionsmiljon for
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Programvaran. Alla andringar, inklusive utvarderingen av andringarna i en testmiljo,
dokumenteras med hjidlp av ett formellt, granskningsbart, registersystem.
Implementeringsgodkannande for hogriskandringar kravs fran ratt organisatoriska
intressenter. Planer och procedurer implementeras ocksa i hédndelse av att en
implementerad andring maste aterstallas for att bevara Programvarans sdkerhet.

Kryptering. For Programvaran ar (a) databaserna som lagrar personuppgifter krypterade
med Advanced Encryption Standard och (b) personuppgifter krypteras nar de 6verfors
mellan Klientens program och Programvaran med TLS v1.2

Sarbarhetshantering. Glooko har kontroller och policyer fér att minska risken for
sakerhetssarbarhet for att balansera risk och affars-/operativa krav. Glooko anvinder ett
tredjepartsverktyg for att utféra sarbarhetsskanningar regelbundet for att bedéma
sarbarheter i Glookos molninfrastruktur och bolagsgemensamma system.

Penetrationstestning. Glooko utfér penetrationstester och engagerar oberoende
tredjepartsforetag for att utféra penetrationstester pa applikationsniva. Sdkerhetshot och
sarbarheter som upptacks beddéms, prioriteras och atgardas.

Hantering av sakerhetsincidenter. Glooko har policyer fér hantering av sakerhetsincidenter.
Glookos Security Incident Response Team (T-SIRT) bedémer alla relevanta sakerhetshot och
sarbarheter och upprattar lampliga dtgarder for avhjalpande och begréansning. Glooko lagrar
relevanta sakerhetsloggar.

Resiliens och programvarukontinuitet. Programvaran anvander en mangd olika verktyg och
mekanismer for att uppna hog tillganglighet och resiliens. For Programvaran spanner
Glookos infrastruktur 6ver flera feloberoende tillgdnglighetszoner i geografiska omraden
som ar fysiskt atskilda fran varandra. Glooko anvander ocksa specialiserade verktyg som
Oovervakar serverprestanda, data och trafikbelastningskapacitet inom varje
tillganglighetszon och samlokaliseringsdatacenter. Om suboptimal serverprestanda eller
Overbelastad kapacitet upptdacks pa en server inom en tillgdnglighetszon eller
samlokaliseringsdatacenter, 6kar dessa specialiserade verktyg kapaciteten eller flyttar trafik
for att lindra eventuell suboptimal serverprestanda eller kapacitetséverbelastning. Glooko
underrattas dven omedelbart i handelse av suboptimal serverprestanda eller 6verbelastad
kapacitet.

Sakerhetskopiering och aterstallning. Glooko gor regelbundna sdkerhetskopior av
personuppgifter. Personuppgifter som sakerhetskopieras bevaras redundant 6ver flera
tillganglighetszoner och krypteras under overféring och lagring med hjélp av Advanced
Encryption Standards.
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BILAGA IV: FORTECKNING OVER UNDERLEVERANTORER

Den personuppgiftsansvarige har godkant anvandning av foljande underleverantorer:

1. Namn: Amazon Web Services EMEA SARL
Adress: 38 Avenue John F. Kennedy, L-1855, Luxemburg

Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantorer har
godkénts): Molntjanstleverantoér

2. Namn: Cegedim SA

Adress: 137 rue d’Aguesseau, 92100 Boulogne-Billancourt, Frankrike

Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantorer har
godkants): Molntjanstleverantor (kan anvandas for Klienter i Frankrike)

3. Namn: Pictime Groupe

Adress: Campus du Digital 61, rue de I'Harmonie - 59262 Sainghin-en-Mélantois, Frankrike

Beskrivning av behandlingen (inklusive en tydlig ansvarsfordelning om flera underleverantérer har
godkénts): Certifierad Health Data Host (kan anvandas for klienter i Frankrike och Tyskland)
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BILAGA V: Standardavtalsklausuler fér internationella 6verféringar (“SCC”)

Klausul 1
Syfte och tillimpningsomrade

(a)Syftet med dessa standardavtalsklausuler &r att sdkerstdlla Overensstimmelse med kraven i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
(allmin dataskyddsférordning) ! vid éverféring av personuppgifter till ett tredjeland.

(b)Parterna:

(i) den eller de fysiska eller juridiska personer, den eller de offentliga myndigheter, den eller de byraer
eller andra organ (enheterna) som oOverfor personuppgifter enligt forteckningen i bilaga I.A.
(uppgiftsutféraren), och

(i) den eller de enheter i ett tredjeland som tar emot personuppgifter fran uppgiftsutforaren, direkt
eller indirekt via en annan enhet som ocksa ar part i dessa klausuler, enligt forteckningen i bilaga
I.LA. (uppgiftsinféraren)

har kommit 6verens om dessa standardavtalsklausuler (klausulerna).

(c)Dessa klausuler ar tillampliga med avseende pa overforing av personuppgifter enligt vad som anges i
bilaga I.B.

(d)Det tillagg till dessa klausuler som innehaller de bilagor som det hanvisas till utgér en integrerad del
av dessa klausuler.

Klausul 2
Klausulernas verkan och bestédndighet

(a)Genom dessa klausuler faststélls lampliga skyddsatgarder, daribland verkstéllbara rattigheter och
effektiva rattsmedel for de registrerade enligt artikel 46.1 och artikel 46.2 c i férordning (EU) 2016/679
och, nar det galler overforing av personuppgifter fran personuppgiftsansvariga till
personuppgiftsbitrdden och/eller fran personuppgiftsbitrdden till personuppgiftsbitriden,
standardavtalsklausuler enligt artikel 28.7 i forordning (EU) 2016/679, under férutsattning att de inte
andras, forutom for att valja en eller flera lampliga moduler eller lagga till eller uppdatera
informationen i tillagget. Detta hindrar inte parterna fran att inbegripa de standardavtalsklausuler som
faststalls i dessa klausuler i ett mer 6vergripande avtal och/eller att lagga till andra klausuler eller
ytterligare skyddsatgarder, under forutsattning att de inte direkt eller indirekt star i strid med dessa
klausuler eller paverkar de registrerades grundlaggande rattigheter eller friheter.

' Om uppgiftsutforaren ér ett personuppgiftsbitride som omfattas av forordning (EU) 2016/679 och som agerar pa
uppdrag av en unionsinstitution eller ett unionsorgan som personuppgiftsansvarig, sikerstiller anvindningen av dessa
klausuler vid anlitande av ett annat personuppgiftsbitrdde (som underentreprendrer) som inte omfattas av férordning (EU)
2016/679 dven dverensstimmelse med artikel 29.4 i Europaparlamentets och radets forordning (EU) 2018/1725 av den 23
oktober 2018 om skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens
institutioner, organ och byraer och om det fria flodet av sadana uppgifter samt om upphévande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39), i den utstrackning som dessa klausuler och de
skyldigheter i fraga om uppgiftsskydd som faststélls i avtalet eller en annan rittsakt mellan den personuppgiftsansvarige
och personuppgiftsbitriddet i enlighet med artikel 29.3 i forordning (EU) 2018/1725 har samordnats. Detta kommer
sarskilt att vara fallet om den personuppgiftsansvarige och personuppgiftsbitridet anvinder de standardavtalsklausuler
som ingar i beslut 2021/915.
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(b)Dessa klausuler paverkar inte de skyldigheter som uppgiftsutféraren omfattas av med stod av
forordning (EU) 2016/679.

Klausul 3
Berattigade tredje parter
(a)Registrerade personer far dberopa och verkstalla dessa klausuler, i egenskap av berittigade tredje
parter, gentemot uppgiftsutforaren och/eller uppgiftsinféraren, med féljande undantag:

(i)Klausul 1, klausul 2, klausul 3, klausul 6, klausul 7.

(ii)Klausul 8 — modul ett: klausul 8.5 e och klausul 8.9 b; modul tva: klausul 8.1 b, 8.9 a, ¢, d och €;
modul tre: klausul 8.1 a, c och d och klausul 8.9 a, ¢, d, e, f och g; modul fyra: klausul 8.1 b och klausul
8.3 b.

(iii)Klausul 9 — modul tva: klausul 9 a, ¢, d och e; modul tre: klausul 9 a, ¢, d och e.

(iv) Klausul 12 — modul ett: klausul 12 a och d; modulerna tva och tre: klausul 12 a, d och f.
(v) Klausul 13.

(vi) Klausul 15.1 ¢, d och e.

(vii)Klausul 16 e.

(viii)Klausul 18 — modulerna ett, tva och tre: klausul 18 a och b; modul fyra: klausul 18.

(b) Led a paverkar inte de registrerades rattigheter enligt forordning (EU) 2016/679.
Klausul 4
Tolkning
(a)Om begrepp som definieras i forordning (EU) 2016/679 anvands i dessa klausuler ska begreppen ha
samma betydelse som i den férordningen.
(b)Dessa klausuler ska lasas och tolkas mot bakgrund av bestimmelserna i forordning (EU) 2016/679.
(c)Dessa klausuler ska inte tolkas pa ett satt som star i strid med de rattigheter och skyldigheter som
foreskrivs i forordning (EU) 2016/679.

Klausul 5

Hierarki

Om en konflikt uppstar mellan dessa klausuler och bestdmmelserna i de 6verenskommelser mellan
parterna som géller vid den tidpunkt da dessa klausuler 6verenskoms eller darefter trader i kraft, ska
dessa klausuler ha foretrade.

Klausul 6

Beskrivning av dverforingen eller 6verféringarna

Narmare uppgifter om Overféringen eller Overféringarna, och i synnerhet de kategorier av
personuppgifter som 6verfors och det eller de andamal for vilka de 6verfors, anges i bilaga I.B.
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Klausul 7 - Valfri

Dockningsklausul

Inte tillémpligt

AVSNITT Il — PARTERNAS SKYLDIGHETER
Klausul 8

Skyddsatgarder for uppgifter

Uppgiftsutféraren garanterar att han eller hon har gjort rimliga anstrangningar for att se till att
uppgiftsinforaren, genom genomférandet av lampliga tekniska och organisatoriska atgarder, kan fullgéra
sina skyldigheter enligt dessa klausuler.

8.1 Instruktioner

(a)Uppgiftsutféraren ska endast behandla personuppgifterna enligt dokumenterade instruktioner fran
den uppgiftsinférare som agerar som dess personuppgiftsansvarige.

(b)Uppgiftsutféraren ska omedelbart informera uppgiftsinféraren om han eller hon inte kan félja dessa
instruktioner, daribland om instruktionerna bryter mot férordning (EU) 2016/679 eller nagon annan
dataskyddslagstiftning i unionen eller medlemsstaterna.

(c)Uppgiftsinforaren ska avsta fran varje atgard som skulle hindra uppgiftsutféraren fran att fullgéra sina
skyldigheter enligt férordning (EU) 2016/679, daribland vid anlitande av en underentreprendr eller nar
det géller samarbete med de behdriga tillsynsmyndigheterna.

(d)Né&r tillhandahdllandet av behandlingstjansterna har avslutats ska uppgiftsutforaren, enligt
uppgiftsinforarens val, radera alla personuppgifter som behandlats pa uppdrag av uppgiftsinféraren
och intyga for uppgiftsinforaren att detta har skett, eller till uppgiftsinforaren aterlamna alla
personuppgifter som har behandlats pa uppdrag av uppgiftsinféraren och radera befintliga kopior.

8.2 Sakerhet vid behandling

(a)Parterna ska genomfora lampliga tekniska och organisatoriska atgarder for att sakerstélla uppgifternas
sdkerhet, daven under overforing, daribland genom skydd mot sdkerhetsbrott som skulle leda till
oavsiktlig eller olaglig forstoring, forlust, andring, obehorigt utlamnande eller obehorig atkomst
(personuppgiftsincident). Vid bedémning av lamplig sdkerhetsniva ska de ta vederborlig hansyn till de
senaste ronen, kostnaderna fér genomférandet, personuppgifternas karaktir?, behandlingens
karaktar, omfattning, sammanhang och andamal samt riskerna fér de registrerade i samband med

2 Detta omfattar huruvida dverféringen och den efterfoljande behandlingen inbegriper personuppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i fackforening, genetiska eller
biometriska uppgifter for unik identifiering av en fysisk person, uppgifter om hélsa eller en persons sexualliv eller
sexuella laggning, eller uppgifter om brottmalsdomar eller lagdvertrédelser.
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behandlingen, och sarskilt overvdga att anvdanda kryptering eller pseudonymisering, dven under
overforingen, om dndamalet med behandlingen kan uppfyllas pa detta sétt.

(b)Uppgiftsutforaren ska bistd uppgiftsinforaren med att sakerstdlla en lamplig sdkerhetsniva for
uppgifterna i enlighet med led a. | handelse av en personuppgiftsincident som géller personuppgifter
som har behandlats av uppgiftsutféraren enligt dessa klausuler ska uppgiftsutféraren utan onddigt
drojsmal meddela uppgiftsinforaren efter att ha fatt kdnnedom om incidenten och bistad
uppgiftsinforaren i hanteringen av densamma.

(c)Uppgiftsutforaren ska sakerstélla att personer som har tillstand att behandla personuppgifterna har
forbundit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

8.3 Dokumentation och efterlevnad

(a) Parterna ska kunna visa att de uppfyller kraven i dessa klausuler.

(b)Uppgiftsutforaren ska se till att uppgiftsinforaren far tillgang till all information som behovs for att visa
att skyldigheterna enligt dessa klausuler har fullgjorts och for att moéjliggéra och bidra till revisioner.

Klausul 9

Anvandning av underentreprenérer

Inte tillémpligt

Klausul 10

De registrerades rattigheter

Parterna ska bista varandra med att svara pa forfragningar och begaranden fran registrerade enligt den
lokala lagstiftning som ar tillamplig pa uppgiftsinféraren eller, vid databehandling av uppgiftsutféraren
inom EU, enligt férordning (EU) 2016/679.

Klausul 11
Tillgang till prévning

(a)Uppgiftsinforaren ska informera de registrerade i ett 6ppet och lattillgdngligt format, genom enskilda
meddelanden eller pa sin webbplats, om en kontaktpunkt som har tillstdnd att hantera klagomal.
Uppgiftsinforaren ska skyndsamt hantera varje klagomal som tas emot fran en registrerad.

Klausul 12
Ansvarsskyldighet

(a)Varje part ska vara ansvarig infér den andra parten eller de andra parterna for eventuella skador den
orsakar den andra parten eller de andra parterna genom 6vertrddelse av dessa klausuler.

(b)Varje part ska vara ansvarig infor den registrerade, och den registrerade ska ha ratt till ersattning, for
varje materiell eller immateriell skada som parten orsakar den registrerade genom att krdnka
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rattigheterna for en berattigad tredje part enligt dessa klausuler. Detta paverkar inte
uppgiftsutforarens ansvarsskyldighet enligt férordning (EU) 2016/679.

(c)Om fler @n en part ar ansvariga for eventuell skada som orsakats den registrerade till féljd av en
Overtradelse av dessa klausuler ska alla ansvarsskyldiga parter vara solidariskt ansvariga, och den
registrerade ska ha ratt att vacka talan i domstol mot var och en av dessa parter.

(d)Parterna ar 6verens om att en part som halls ansvarig enligt led c ska ha ratt att aterkrava fran den
andra parten eller de andra parterna den del av ersdttningen som motsvarar dess/deras
ansvarsskyldighet for skadan.

(e)Uppgiftsinforaren far inte dberopa ett personuppgiftsbitrades eller en underentreprendérs uppférande
for att undvika sitt eget ansvar.

Klausul 13

Tillsyn

Inte tillémpligt

AVSNITT Il - LOKALA LAGAR OCH SKYLDIGHETER VID ATKOMST AV OFFENTLIGA MYNDIGHETER
Klausul 14

Lokala lagar och forfaranden som paverkar efterlevnaden av klausulerna

Inte tillémpligt

Klausul 15

Uppgiftsinforarens skyldigheter vid atkomst av offentliga myndigheter

Inte tillémpligt

AVSNITT IV — SLUTBESTAMMELSER
Klausul 16
Bristande efterlevnad av klausulerna och avtalets uppsagning

(a)Uppgiftsinforaren ska skyndsamt informera uppgiftsutféraren om han eller hon inte kan uppfylla
kraven i dessa klausuler, oavsett orsak.

(b)Om uppgiftsinforaren bryter mot dessa klausuler eller inte kan uppfylla kraven i dessa klausuler ska
uppgiftsutforaren avbryta overféringen av personuppgifter till uppgiftsinféraren tills efterlevnaden
ater har sakerstallts eller avtalet har sagts upp. Detta paverkar inte tillampningen av klausul 14 f.
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(c)Uppgiftsutforaren ska ha ratt att sdga upp avtalet i den man det galler behandlingen av
personuppgifter enligt dessa klausuler om:

(i)uppgiftsutféraren har avbrutit 6verforingen av personuppgifter till uppgiftsinforaren enligt led b och
om efterlevnaden av dessa klausuler inte har ateruppréattats inom en rimlig tidsperiod, under alla
omstandigheter inom en manad efter avbrytandet,

(ii)uppgiftsinforaren gor sig skyldig till allvarliga eller upprepade 6vertradelser av dessa klausuler, eller

(iii)uppgiftsinforaren inte foljer ett bindande beslut av en behoérig domstol eller tillsynsmyndighet
angaende hans eller hennes skyldigheter enligt dessa klausuler.

| sddana fall ska uppgiftsutféraren informera den behdériga tillsynsmyndigheten om denna bristande
efterlevnad. Om avtalet omfattar fler 4n tva parter far uppgiftsutforaren utéva denna ratt att saga upp
avtalet med endast den berorda parten, savida inte parterna har kommit 6verens om annat.

(d)Personuppgifter som samlats in av uppgiftsutforaren i EU och som 6verforts fére uppsagningen av
avtalet enligt led c ska omedelbart raderas i sin helhet, inklusive eventuella kopior. Uppgiftsinféraren
ska intyga for uppgiftsutforaren att uppgifterna har raderats. Till dess att uppgifterna raderats eller
aterlamnats ska uppgiftsinféraren fortsatta att se till att dessa klausuler foljs. Om aterlamnande eller
radering av de 6verférda personuppgifterna ar forbjudet enligt lokal lagstiftning som ar tillamplig for
uppgiftsinforaren ska uppgiftsinféraren garantera att han eller hon kommer att fortsatta att uppfylla
kraven i dessa klausuler och endast kommer att behandla personuppgifterna i den utstrackning och
under den tid som kravs enligt den lokala lagstiftningen.

(e)Endera parten far aterkalla sin 6verenskommelse om att vara bunden av dessa klausuler om i)
Europeiska kommissionen antar ett beslut i enlighet med artikel 45.3 i férordning (EU) 2016/679 som
omfattar den 6verféring av personuppgifter som dessa klausuler galler for, eller ii) férordning (EU)
2016/679 blir en del av den rattsliga ramen i det land till vilket personuppgifterna éverfors. Detta
paverkar inte 6vriga skyldigheter som ar tillampliga pa behandlingen i fraga enligt férordning (EU)
2016/679.

Klausul 17

Tillamplig lag
Dessa klausuler ska regleras genom lagstiftningen i ett land som omfattar rattigheter for berattigade
tredje parter. Parterna ar 6verens om att detta ska vara lagstiftningen som anges i Huvudavtalet.

Klausul 18

Val av forum och jurisdiktion

Varje tvist som uppstar pa grund av dessa klausuler ska l6sas av domstolarna i det land som ange i
Huvudavtalet.



ok o

BETTER TOGETHER

BILAGA
BILAGA |

A. FORTECKNING OVER PARTER

Uppgiftsutforare: [Uppgiftsutférarens/uppgiftsutférarnas identitet och kontaktuppgifter och, i
tillimpliga fall, uppgifter om hans/hennes eller deras dataskyddsombud och/eller féretrddare i

Europeiska unionen]
Namn: Den Glooko-enhet som anges i Huvudavtalet

Adress: Som anges i Huvudavtalet

Kontaktpersonens namn, befattning och kontaktuppgifter: Jesper Forster, Data Protection Officer.
Glooko AB, Nellickevdagen 20B412 63 Goteborg, Sverige. Email: dpo@glooko.com

Verksamheter som &r relevanta for de uppgifter som 6verfors enligt dessa klausuler: Tillhandahallande
av de Produkter som anges i tillampligt Bestallningsformular.

Underskrift och datum: Som anges i Bestéallningsformular i enlighet med Huvudavtalet.
Roll (personuppgiftsbitrade/personuppgiftsansvarig): Personuppgiftsbitrade
2.

Uppgiftsinforare: [Uppgiftsinférarens/uppgiftsinférarnas identitet och kontaktuppgifter, inklusive

eventuella kontaktpersoner med ansvar fér dataskydd]
1 Namn: Klient (som anges i tillampligt Bestallningsformular)

Adress: Klientens adress (som anges i tillampligt Bestallningsformular)

Kontaktpersonens namn, befattning och kontaktuppgifter: Klientens adress (som anges i tillampligt
Bestallningsformular)

Verksamheter som ar relevanta for de uppgifter som overfors enligt dessa klausuler: Mottagande av de
Produkter som anges i tillampligt Bestallningsformular

Underskrift och datum: Som anges i tillampligt Bestallningsformular i enlighet med Huvudavtalet
Roll (personuppgiftsbitrade/personuppgiftsansvarig): Personuppgiftsansvarig
2.
B. BESKRIVNING AV OVERFORINGEN
Kategorier av registrerade vars personuppgifter éverférs
- Klientens Auktoriserade Anvandare

- Patienter

Kategorier av personuppgifter som éverférs

Klientens Auktoriserade Anvandare

- Allmén information (namn)
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- Kontaktinformation (emailadress, telefonnummer)

- Information om anvandning (anvandarnamn, losenord, atkomstrattigheter, revisionsloggar)

Patienter
- Allmén information (namn, fodelsedatum, kon)
- Kontaktinformation (postadress, emailadress, telefonnummer)
- Information om anvandning (anvandarnamn, |6senord)

- Halsoinformation (diabetstyp, ar for diabetesdiagnos, beraknat forlossningsdatum , malintervall,
vikt, langd, behandling)

- Enhetsinformation (insulinpump, glukosmatare och insulinpennas serienummer, doser,
kolhydrater, installningar, larm)

Kdnsliga uppgifter som éverfors (i tillimpliga fall) och tillimpade begrénsningar eller skyddsatgdrder dér
full hénsyn tas till uppgifternas karaktir och de medféljande riskerna, till exempel strikt
dndamdlsbegréinsning, dtkomstbegrédnsningar (ddribland dtkomst endast foér personal som har
specialutbildning), registrering av dtkomst till uppgifterna, begrdnsningar av vidare éverféringar eller
ytterligare sdkerhetsdatgdrder.

- Halsoinformation (diabetstyp, ar for diabetesdiagnos, beraknat forlossningsdatum , malintervall,
vikt, langd, behandling)

Atkomstbegransningar for personal baserat pa vad de behéver veta (for bade personuppgiftsansvarig och
personuppgiftsbitradet)

Register 6ver atkomst till data loggas

Under 6verforing och lagring ar uppgifter krypterade

Frekvens for 6verféringen (t.ex. om uppgifterna éverfors vid ett engdnagstillfélle eller kontinuerligt).

Personuppgifterna lagras av personuppgiftsbitradet, men kan nar som helst nas av den
personuppgiftsansvarige (om t.ex. Produkterna bestar av programvara som en tjanst). Personuppgifter
kan i dessa fall anses 6verforda fran EES till ett tredjeland.

Behandlingens karaktdr

Ladda upp, kalkylera, analysera, visualisera, 6verféra och pa annat sitt behandla personuppgifter for att
mojliggora for Auktoriserade Anvandare att anvdanda Produkterna.

Andamdlet/éndamélen med éverféringen av uppgifter och den efterféljande behandlingen

Andamaélet med dverféringen av uppgifter dr att mojliggdra for Klienten att anvanda Produkterna.
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Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr méjligt, de kriterier
som anvdinds for att faststdlla denna period

Behandlingen &r inte tidsbegrénsad och ska utforas sa ldange som Produkterna tillhandahalls eller tills
tillampligt avtal avseende behandling av personuppgifter sags upp.

Vid overféringar till personuppgiftsbitréden/underentreprenérer, ange dven féremdlet for behandlingen
liksom dess karaktdir och varaktighet

Inte tillampligt

C. BEHORIG TILLSYNSMYNDIGHET

Ange den eller de behériga tillsynsmyndigheterna i enlighet med klausul 13

Inte tillampligt

BILAGAIII

TEKNISKA OCH ORGANISATORISKA ATGARDER, INKLUSIVE TEKNISKA OCH ORGANISATORISKA
ATGARDER FOR ATT SAKERSTALLA UPPGIFTERNAS SAKERHET

Inte tillampligt

BILAGAIIII

FORTECKNING OVER UNDERENTREPRENORER

Inte tillampligt
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