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PRILOHA 2
STANDARDNi SMLUVNi DOLOZKY SPOLEENOSTI GLOOKO

CASTI

Dolozka 1

Ucel a rozsah
Ucelem téchto standardnich smluvnich doloZek (dale jen ,dolozky”) je zajistit soulad s ¢l. 28
odst. 3 a4 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdaji a o volném pohybu
téchto udaju.
Spravci a zpracovatelé uvedeni v pfiloze | souhlasili s témito doloZzkami, aby zajistili soulad
s ¢l. 28 odst. 3 a 4 nafizeni (EU) 2016/679 a/nebo ¢l. 29 odst. 3 a 4 nafizeni (EU) 2018/1725.
Tyto dolozky se vztahuji na zpracovani osobnich Udajd, jak je uvedeno v ptiloze Il
Prilohy | aZ IV tvori nedilnou souc¢dst dolozek.
Témito dolozkami nejsou dotéeny povinnosti, které se na spravce vztahuji na zakladé nafizeni
(EU) 2016/679 a/nebo natizeni (EU) 2018/1725.
Tyto dolozky samy osobé nezajistuji splnéni povinnosti tykajicich se mezinarodniho
predavani v souladu s kapitolou V natizeni (EU) 2016/679 a/nebo natizeni (EU) 2018/1725.

Dolozka 2

Neménnost doloZek
Strany se zavazuji, Ze nebudou tyto dolozky ménit, s vyjimkou doplnéni informaci do pfiloh
nebo aktualizace informaci v nich uvedenych.
To nebrani smluvnim stranam zahrnout standardni smluvni dolozky stanovené v téchto
dolozkach do Sirsi smlouvy nebo pfidat dal$i dolozky ¢i dodatecné zaruky za predpokladu, Ze
nejsou v pfimém ¢i nepfimém rozporu s témito dolozkami nebo nenarusuji zakladni prava ¢i
svobody subjekt( udajd.

DoloZka 3

Vyklad
Pokud se v téchto dolozkach pouZivaji pojmy definované v nafizeni (EU) 2016/679, ptipadné
v nafizeni (EU) 2018/1725, maji tyto pojmy stejny vyznam jako v uvedeném nafizeni.
Tyto dolozky se vykladaji s ohledem na ustanoveni nafizeni (EU) 2016/679, pfipadné nafizeni
(EU) 2018/1725.
Tyto dolozky nelze vykladat zplsobem, ktery by byl vrozporu s pravy a povinnostmi
stanovenymi v nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725 nebo zpUsobem, ktery by
poskozoval zakladni prava nebo svobody subjektl udajd.

Dolozka 4

Hierarchie

V ptipadé rozporu mezi témito doloZzkami a ustanovenimi souvisejicich dohod mezi stranami, které
existovaly v dobé sjednani téchto dolozek nebo byly uzavieny pozdéji, maji prednost tyto dolozky.
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DoloZka 5 — volitelnd

Dokovaci dolozka
(a) Kazdy subjekt, ktery neni stranou téchto dolozek, mlze se souhlasem vsech stran k témto
dolozkdam kdykoli pfistoupit jako spravce nebo zpracovatel vyplnénim pfiloh a podpisem
pfilohy I.
(b) Jakmile jsou pfilohy uvedené v pismenu a) vyplnény a podepsany, pfistupujici subjekt se

povaZuje za stranu téchto doloZek a ma prava a povinnosti spravce nebo zpracovatele
v souladu se svym oznacenim v pfiloze I.

(c) PFistupujici subjekt nema Zadna prava ani povinnosti vyplyvajici z téchto doloZek za obdobi
predtim, neZ se stal smluvni stranou.

CAST Il - POVINNOSTI STRAN

Dolozka 6

Popis zpracovdni
Podrobnosti o operacich zpracovani, zejména kategorie osobnich udaji a Gcéely zpracovani, pro které
jsou osobni Udaje jménem spravce zpracovavany, jsou uvedeny v ptiloze Il.

Dolozka 7

Povinnosti stran

7.1. Pokyny

(a) Zpracovatel zpracovava osobni Udaje pouze na zakladé dolozenych pokyni spravce, pokud to
po ném nevyzaduje pravo Unie nebo ¢lenského statu, které se na zpracovatele vztahuje.
V takovém pripadé musi zpracovatel pted zpracovanim informovat sprdvce o tomto pravnim
pozadavku, pokud to zakon nezakazuje z dulezitych divodl verfejného zajmu. Po celou dobu
zpracovani osobnich idaji mlzZe spravce vydavat i nasledné pokyny. Tyto pokyny budou vzdy
dolozZeny.

(b) Zpracovatel neprodlené informuje spravce, pokud podle jeho nazoru pokyny spravce porusuji
nafizeni (EU) 2016/679/ nafizeni (EU) 2018/1725 nebo pfislusné predpisy Unie nebo
¢lenského statu o ochrané udaju.

7.2. Omezeni Ucelu
Pokud zpracovatel od spravce neobdrzi dalsi pokyny, zpracovava osobni Udaje pouze pro konkrétni
ucel (ucely) zpracovani, jak je uvedeno v priloze Il.

7.3. Doba zpracovani osobnich udaja
Zpracovani ze strany zpracovatele probiha pouze po dobu uvedenou v pfiloze II.

7.4. Bezpecnost zpracovani

(a) Zpracovatel zavede alespon technicka a organizacni opatfeni uvedena v pfiloze Ill, aby zajistil
zabezpeceni osobnich Udajl. To zahrnuje ochranu udaji pred porusenim zabezpeceni, které
vede k ndhodnému nebo nezdkonnému zniceni, ztraté, zméné, neopravnénému zverejnéni
nebo pristupu k Udajim (poruseni zabezpedeni osobnich Gdajd). Pfi posuzovani vhodné
Urovné zabezpeceni strany ndlezité zohledni stav techniky, naklady na provedeni, povahu,
rozsah, kontext a Gcely zpracovani a souvisejici rizika pro subjekty udajd.

(b) Zpracovatel umozni pfistup ke zpracovavanym osobnim Gdajiim svym zaméstnanclim pouze
v rozsahu nezbytné nutném pro provadéni, spravu a monitorovani smlouvy. Zpracovatel
zajisti, aby se osoby opravnéné zpracovavat obdrzené osobni Udaje zavazaly k mléenlivosti
nebo mély pfislusnou zakonnou povinnost mlcenlivosti.
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7.5. Citlivé udaje

Pokud zpracovani zahrnuje osobni Udaje odhalujici rasovy nebo etnicky plvod, politické nazory,
naboZenské nebo filozofické pfesvédcéeni nebo Elenstvi v odborech, genetické udaje nebo biometrické
Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje tykajici se zdravi nebo sexudlniho Zivota i
sexualni orientace osoby nebo Udaje tykajici se rozsudk v trestnich vécech a trestnych ¢in0 (,,citlivé
Udaje”), pouZije zpracovatel zvlastni omezeni a/nebo dalsi ochranna opatreni.

7.6. Dokumentace a soulad

(a)
(b)

(c)

(d)

(e)

Strany musi byt schopny prokazat soulad s témito doloZzkami.

Zpracovatel neprodlené a primérené vyridi dotazy sprdvce tykajici se zpracovani udajl
v souladu s témito dolozkami.

Zpracovatel zpfistupni sprdvci veskeré informace nezbytné k prokazani splnéni povinnosti,
které jsou stanoveny v téchto dolozkach a vyplyvaji pfimo z natizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725. Na zadost spravce zpracovatel rovnéz umozni audity cinnosti
zpracovani, na které se vztahuji tyto dolozky, a podpofi je, a to v pfimérenych intervalech
nebo v pfipadé, Ze se objevi ndznaky nesouladu. Pfi rozhodovani o pfezkumu nebo auditu
mUze spravce zohlednit pfislusna osvédceni, ktera zpracovatel vlastni.

Spravce se muze rozhodnout, zda audit provede sdm, nebo zda povéri nezavislého auditora.
Audity mohou rovnéz zahrnovat inspekce v prostordch nebo fyzickych zafizenich
zpracovatele a v pfipadé potreby se provadéji s pfimérenym oznamenim.

Strany na pozadani zpfistupni informace uvedené v této doloZce, véetné vysledk pripadnych
auditl, prislusnému dozorovému organu/organim.

7.7. Vyuiiti diléich zpracovatell

(a)

(b)

(c)

(d)

(e)

Zpracovatel ma obecné opravnéni spravce k zapojeni dil¢ich zpracovatell z dohodnutého
seznamu. Zpracovatel vyslovné pisemné informuje spravce o vSech zamyslenych zméndch
tohoto seznamu formou pridani nebo nahrazeni dil¢ich zpracovatell nejméné tficet (30) dnl
predem, ¢imZ poskytne spravci dostatecny casovy prostor k tomu, aby pred zapojenim
dotéeného dil¢iho zpracovatele nebo zpracovatelll mohl vznést proti takovym zménam
namitky. Zpracovatel poskytne spravci informace nezbytné k tomu, aby sprdvce mohl uplatnit
pravo vznést namitku.

Pokud zpracovatel zapoji dil¢iho zpracovatele pro provadéni konkrétnich ¢innosti zpracovani
(jménem spravce), ucini tak na zakladé smlouvy, ktera dil¢imu zpracovateli uklada v podstaté
stejné povinnosti v oblasti ochrany Udajd jako zpracovateli v souladu s témito dolozkami.
Zpracovatel zajisti, aby dil¢i zpracovatel plnil povinnosti, které se na néj vztahuji podle téchto
dolozek a nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

Na Zadost spravce poskytne zpracovatel spravci kopii takové smlouvy s dil¢im zpracovatelem
a vsech naslednych zmén. Zpracovatel mlzZe text smlouvy pred sdilenim kopie upravit
v rozsahu nezbytném pro ochranu obchodniho tajemstvi nebo jinych divérnych informaci,
véetné osobnich udaju.

Zpracovatel zlstava vaci spravci plné odpovédny za plnéni povinnosti dil¢éiho zpracovatele
v souladu s jeho smlouvou se zpracovatelem. Zpracovatel oznami spravci kazdé neplnéni
smluvnich povinnosti ze strany dil¢iho zpracovatele.

Je-li to mozné, dohodne se zpracovatel s dil¢éim zpracovatelem na doloZce o opravnéné treti
strané, podle niz ma spravce v ptipadé, Ze zpracovatel fakticky zanikl, pfestal pravné existovat
nebo se dostal do platebni neschopnosti, pravo ukoncit smlouvu s diléim zpracovatelem a dat
dil¢imu zpracovateli pokyn k vymazani nebo vraceni osobnich tdaju.

7.7. Mezinarodni predavani

(a)

Predavani udaja do treti zemé nebo mezinarodni organizaci zpracovatelem se provadi pouze
na zakladé zdokumentovanych pokynl spravce nebo za uUcelem splnéni konkrétniho



(b)

(a)

(b)

(c)

(d)
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pozadavku podle prava Unie nebo ¢lenského statu, kterému zpracovatel podléha, a probiha
v souladu s kapitolou V nafizeni (EU) 2016/679 nebo nafizeni (EU) 2018/1725.

Spravce souhlasi stim, Ze pokud zpracovatel zapoji diléitho zpracovatele v souladu
s bodem 7.7 pro provadéni konkrétnich Cinnosti zpracovani (jménem spravce) a tyto ¢innosti
zpracovani zahrnuji pfedavani osobnich Gdaji ve smyslu kapitoly V nafizeni (EU) 2016/679,
mohou zpracovatel a dil¢i zpracovatel zajistit soulad s kapitolou V nafizeni (EU) 2016/679
pouzitim standardnich smluvnich dolozZek pfijatych Komisi v souladu s €l. 46 odst. 2 nafizeni
(EU) 2016/679, pokud jsou splnény podminky pro poufZiti téchto standardnich smluvnich
doloZek.

Dolozka 8

Pomoc poskytovand sprdvci

V ptipadé, Ze zpracovatel obdrzi Zadost subjektu Udajl, odkaze subjekty udajli na spravce. Na

zadost sam neodpovida, pokud mu k tomu spravce nedal opravneéni.

Zpracovatel je spravci ndpomocen pfi plnéni jeho povinnosti reagovat na Zadosti subjekt(

Udajd o uplatnéni jejich prav, ato s pfihlédnutim k povaze zpracovani. PFi plnéni svych

povinnosti podle pismen a) a b) se zpracovatel fidi pokyny spravce.

Kromé povinnosti zpracovatele byt ndpomocen spravci podle bodu 8 pism. b) je zpracovatel

dale napomocen spravci pfi zajistovani souladu s nasledujicimi povinnostmi, ato

s prihlédnutim k povaze zpracovani udajl a informacim, které ma zpracovatel k dispozici:

(1) povinnost provést posouzeni dopadu planovanych operaci zpracovani na ochranu
osobnich udaja (,posouzeni vlivu na ochranu osobnich 4daja“), pokud je
pravdépodobné, Ze urcity druh zpracovani bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob,

(2) povinnost konzultovat pfed zpracovanim s pfislusnym dozorovym uGfadem/drfady,
pokud z posouzeni vlivu na ochranu osobnich udaji vyplyvd, Ze pokud by spravce
nepfijal opatfeni ke zmirnéni rizika, zpracovani by vedlo k vysokému riziku,

(3) povinnost zajistit pfesnost a aktualnost osobnich Udajd tim, Ze neprodlené informuje
spravce, pokud zjisti, Ze osobni Udaje, které zpracovava, jsou nepresné nebo zastaralé,

(4) povinnosti uvedené v ¢l. 32 nafizeni (EU) 2016/679.

Strany stanovi v pfiloze lll vhodna technickd a organiza¢ni opatreni, kterymi je zpracovatel

povinen pomadhat spravci pfi uplatiovani tohoto ¢lanku, jakoZ i rozsah a miru poZadované

pomoci.

Dolozka 9

Ozndmeni o poruseni zabezpeceni osobnich udaji

V pripadé poruseni zabezpeceni osobnich Udajl zpracovatel spolupracuje se spravcem aje mu
napomocen pfi plnéni jeho povinnosti podle ¢l. 33 a 34 nafizeni (EU) 2016/679 nebo pfipadné podle
¢l. 34 a 35 nafizeni (EU) 2018/1725, pricemz prihlédne k povaze zpracovani a informacim, které ma
zpracovatel k dispozici.

9.1 Poruseni zabezpeceni osobnich udaijti tykajici se tdajli zpracovavanych spravcem
V ptipadé poruseni zabezpeceni osobnich udajd, které se tyka udajl zpracovavanych spravcem, je
zpracovatel spravci napomocen:

(a)

pfi ohlaseni poruseni zabezpeceni osobnich udajl prislusnému dozorovému Uradu, pripadné
bez zbyte¢ného odkladu poté, co se o ném spravce dozvédeél (pokud neni pravdépodobné, ze
by poruseni zabezpeceni osobnich Udaji mélo za nasledek riziko pro prava a svobody
fyzickych osob),
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(b) pfi ziskavani nasledujicich informaci, které musi byt podle ¢l.33 odst. 3 nafizeni (EU)
2016/679 uvedeny v oznameni spravce a musi obsahovat alespori:

(1) povahu osobnich Gdajd, pokud mozno véetné kategorii a pfiblizného poctu dotéenych
subjektll Udajl a kategorii a priblizného poctu dotéenych zaznami osobnich udaja,

(2) pravdépodobné dusledky poruseni zabezpeceni osobnich udajd,

(3) opatreni, ktera spravce pfijal nebo navrhuje pfijmout k feSeni poruseni zabezpeceni
osobnich Udajl, pfipadné vcéetné opatfeni ke zmirnéni jeho moznych nepfiznivych
ucinka.

Pokud neni mozné poskytnout vsechny tyto informace najednou, musi prvni ozndmeni obsahovat

informace, které jsou v té dobé k dispozici, a dalsi informace musi byt poskytnuty bez zbytecného

odkladu, jakmile budou k dispozici.

(c) pri plnéni povinnosti podle ¢l. 34 nafizeni (EU) 2016/679 bez zbytecného odkladu oznamit
poruseni zabezpecdeni osobnich Udaji subjektu udajl, pokud je pravdépodobné, Ze toto
poruseni zabezpeceni osobnich Udaji bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob.

9.2 Poruseni zabezpeceni osobnich Gdajt tykajici se udaja zpracovavanych zpracovatelem
V pfipadé poruseni zabezpeceni osobnich Udajl, které se tyka udaji zpracovavanych zpracovatelem,
oznami zpracovatel toto poruseni spravci bez zbyteéného odkladu poté, co se o ném dozvédél. Toto
oznameni musi obsahovat alesponi:
(@)  popis povahy poruseni zabezpeceni osobnich udaji, pokud moZno vietné kategorii
a pfiblizného poctu dotcenych subjektl idaji a zaznami osobnich udaju,
(b) udaje o kontaktnim misté, kde lze ziskat dal$i informace tykajici se poruseni
zabezpeceni osobnich udajd,
(c) jeho pravdépodobné disledky a opatfeni pfijatd nebo navrhovana k feSeni tohoto
poruseni, véetné zmirnéni jeho moznych nepftiznivych ucinka.
Pokud neni moZné poskytnout vsechny tyto informace najednou, musi prvni ozndmeni obsahovat
informace, které jsou v té dobé k dispozici, a dalsi informace musi byt poskytnuty bez zbytecného
odkladu, jakmile budou k dispozici.
Strany stanovi v pfiloze Ill vSechny dalsi prvky, které zpracovatel poskytne v rdmci pomoci spravci pfi
plnéni jeho povinnosti podle ¢l. 33 a 34 nafizeni (EU) 2016/679.

CAST Ill - ZAVERECNA USTANOVENI

Dolozka 10

NedodrZeni doloZek a ukoncéeni smlouvy
(a) AniZ by tim byla dotéena ustanoveni nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725,
mUze spravce v pripadé, Ze zpracovatel porusuje své povinnosti podle téchto dolozek, dat
zpracovateli pokyn k pozastaveni zpracovani osobnich Gdajl, dokud zpracovatel nesplni tyto
dolozky nebo dokud nebude ukonfena rdmcova smlouva. Zpracovatel v pfipadé, Ze
z jakéhokoli dvodu neni schopen tyto dolozky dodrzet, neprodlené informuje spravce.
(b) Sprdvce je opravnén vypovédét ramcovou smlouvu vrozsahu, v jakém se tykd zpracovani
osobnich Gdajd v souladu s témito dolozkami, pokud:
(1)  zpracovani osobnich Gdajd zpracovatelem bylo pozastaveno spravcem podle pismene
a) apokud nedojde kobnoveni souladu stémito dolozkami v pfimérené |haté
a v kazdém ptipadé do jednoho mésice od pozastaveni,
(2) zpracovatel podstatné nebo trvale porusuje tyto dolozky nebo své povinnosti podle
nafizeni (EU) 2016/679 a/nebo natizeni (EU) 2018/1725,
(3) zpracovatel nedodriuje zavazné rozhodnuti pfislusného soudu nebo pfislusného
dozorového uradu, pokud jde o jeho povinnosti podle téchto doloZzek nebo nafizeni
(EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.
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(c) Zpracovatel je opravnén ukoncit rdmcovou smlouvu v rozsahu, v jakém se tykd zpracovani
osobnich udaji podle téchto doloZzek, pokud spravce poté, co jej zpracovatel informoval
o tom, Ze jeho pokyny porusuji platné pravni poZadavky v souladu s bodem 7.1 pism. b), trva
na dodrZeni téchto pokyn(.

(d) Po ukonceni ramcové smlouvy zpracovatel podle volby spravce vymaze vsechny osobni Gdaje
zpracovavané jménem spravce a potvrdi spravci, Ze tak ucinil, nebo vrati vSechny osobni
Udaje sprdvci a vymaze existujici kopie, pokud pravo Unie nebo ¢lenského statu nevyZzaduje
uchovavani osobnich Gdajd. Pokud spravce nepozadda o vraceni viech osobnich Udajd
zpracovavanych jménem spravce do tficeti (30) dni od ukonéeni rdmcové smlouvy, je
zpracovatel opravnén podle vlastniho uvazeni osobni Udaje vymazat. Dokud nejsou uUdaje
vymazany nebo vraceny, musi zpracovatel i nadale zajistovat dodrZzovani téchto doloZek.
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PRILOHA | SEZNAM STRAN

Spravce (spravci):

1. Klient (jak je uvedeno v ramcové smlouvé nebo objednavkovém formulari)

Zpracovatel(é):

1. Glooko AB
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PRILOHA II: POPIS ZPRACOVANI

Kategorie subjektt tudajd, jejichZ osobni udaje jsou zpracovdvdny
- Autorizovani uzivatelé
- Pacienti

Kategorie zpracovdvanych osobnich tudaji

U autorizovanych uZivatel(

- VSeobecné informace (jméno)

- Kontaktni informace (e-mailova adresa, telefonni cislo)

- Informace o pouzivani (uzivatelské jméno, heslo, pfistupova prava, protokoly auditu)

U pacientu
- VSeobecné informace (jméno, datum narozeni, pohlavi)

- Kontaktni informace (posStovni adresa, e-mailova adresa, telefonni Cislo)

- Informace o pouzivani (uzivatelské jméno, heslo)

- Informace o zdravotnim stavu (typ diabetu, rok diagndzy diabetu, odhadovany porod, cilové rozmezi,
hmotnost, vyska, |écba)

- Informace o zafizeni (sériové Cislo inzulinové pumpy, glukometru a inzulinového pera, davky,
sacharidy, nastaveni, alarmy)

Zpracovdvané citlivé udaje (je-li to relevantni) a uplatriovand omezeni nebo ochrannd opatreni, kterd
plné zohledniuji povahu udaji a souvisejici rizika, jako je napriklad prisné omezeni ucelu, omezeni
pristupu (véetné pristupu pouze pro zaméstnance, kteri absolvovali specializované skoleni), vedeni
zdznamu o pristupu k udajim, omezeni dalsiho preddvani nebo dodatecnd bezpecnostni opatreni.

- Udaje o zdravotnim stavu

Informace o provedenych zarukdch viz pfiloha Il

Povaha zpracovadni

Shromazd'ovani, analyza, vizualizace a jiné zpracovani osobnich ddajd v souladu s rdmcovou smlouvou.

Ucelly), pro ktery(é) jsou osobni tdaje jménem sprdvce zpracovdvdny
Umoznéni spravci a jeho opravnénym uzivatellim pouZivat software a dodané produkty v souladu
s ramcovou smlouvou.

Doba trvdni zpracovdni

Po dobu poskytovani softwaru a dodanych produktl podle rdmcové smlouvy, mimo jiné véetné
poskytovani servisu a technické podpory.

U zpracovani (dilcimi) zpracovateli uvedte také predmét, povahu a dobu trvani zpracovdni
Viz pfiloha IV

Pokyny podle bodu 7.8 a) doloZek tykajici se mezindrodniho preddvdni

Spravce souhlasi s tim, Ze zpracovatel mlze predavat osobni Udaje pfijemcim nachazejicim se ve
tfetich zemich za pfedpokladu, Ze takové predani podléhd vhodnym zarukam uznanym podle platnych
zdkonu o ochrané udaji nebo je jinak v souladu s platnymi zakony o ochrané udajd. Zpracovatel

mUze predavat osobni Udaje své pridruzené spolecnosti a diléimu zpracovateli, spole¢nosti Glooko, Inc.
ve Spojenych statech americkych jako Udaje nezbytné pro technickou podporu a splnéni zakonnych
pozadavka.
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PRILOHA Il TECHNICKA A ORGANIZACNi OPATRENI, VEETNE TECHNICKYCH A ORGANIZACNICH

1.

OPATRENI PRO ZAJISTENI BEZPECNOSTI UDAJU

Ugel. Tato pfiloha popisuje bezpe&nostni program spoleénosti Glooko, bezpeénostni
certifikace atechnickd a organizacni opatfeni na ochranu (a) osobnich udajl
zpracovavanych zpracovatelem jménem sprdvce pred neopravnénym pouzitim, pfistupem,
zverejnénim nebo kradezi a (b) softwaru. Vzhledem k tomu, Ze se bezpeénostni hrozby méni
a vyvijeji, spolecnost Glooko neustale aktualizuje sv(j bezpe¢nostni program a strategii, aby
pomohla chranit osobni Udaje a software. Spole¢nost Glooko si proto vyhrazuje pravo tuto
pfilohu ¢as od ¢asu aktualizovat, avSak za podminky, Ze jakakoli aktualizace podstatné
nesnizi celkovou ochranu stanovenou v této priloze.

Organizace a program zabezpeceni. Spole¢nost Glooko udrZuje program zabezpecleni
zaloZeny na hodnoceni rizik. Ramec programu zabezpeceni spolecnosti Glooko zahrnuje
administrativni, organizacni, technickd a fyzickd ochranna opatfeni prfimérené navriend
k ochrané softwaru a dlvérnosti, integrity adostupnosti osobnich (daji. Program
zabezpeceni spole¢nosti Glooko ma za cil byt pfiméreny povaze softwaru a velikosti
a slozitosti obchodnich operaci spolecnosti Glooko. Spolec¢nost Glooko ma samostatny
a specializovany tym informacéni bezpecnosti, ktery tidi program zabezpeceni spolecnosti
Glooko. Tento tym usnadfiuje a podporuje nezavislé audity a hodnoceni provddéné tretimi
stranami. Ramec zabezpecleni spolecnosti Glooko zahrnuje programy tykajici se
nasledujicich oblasti: Zasady a postupy, sprava aktiv, sprava pristupu, kryptografie, fyzicka
bezpecnost, provozni bezpeénost, bezpecnost komunikace, bezpecnost kontinuity provozu,
bezpecnost lidi, bezpecnost produktl, bezpecnost cloudové a sitové infrastruktury,
dodrZovani bezpecnostnich predpisd, bezpecnost tretich stran, sprava chyb zabezpeceni
a monitorovani bezpecnosti a reakce na incidenty. Zabezpeceni je Ffizeno na nejvyssich
Urovnich spolecnosti a bezpecnostni feditel spolecnosti Glooko se pravidelné setkava
svykonnym vedenim, aby diskutoval o problémech akoordinoval celopodnikové
bezpecnostni iniciativy. Zasady a standardy informacni bezpecnosti jsou nejméné jednou
rocné prezkoumdvany aschvalovany vedenim ajsou kdispozici vSem zaméstnancim
spolecnosti Glooko.

Daveérnost. Spolecnost Glooko ma zavedeny kontrolni mechanismy k zachovani davérnosti
osobnich Udajl v souladu s rdmcovou smlouvou. VSichni zaméstnanci a smluvni pracovnici
spolecnosti Glooko jsou vazani internimi zdsadami spolecnosti Glooko tykajicimi se
zachovani dlvérnosti osobnich Udaji a jsou smluvné zavazani tyto povinnosti dodrZovat.

Bezpecnost osob

a. Provérovani zaméstnancl. Spolecnost Glooko provadi provérky vsech novych
zaméstnancl pfri jejich prijeti v souladu s platnymi mistnimi zakony. Spole¢nost
Glooko vsoucasné dobé ovéfuje vzdélani a predchozi zaméstnani nového
zameéstnance a provadi kontrolu referenci. Tam, kde to povoluji platné pravni
predpisy, mlze spolecnost Glooko provadét také trestni, kreditni, imigracni
a bezpecnostni kontroly v zdavislosti na povaze arozsahu funkce nového
zaméstnance.

b. Skoleni zaméstnancl. Alespori jednou (1) roéné& musi vdichni zaméstnanci
spoleénosti Glooko absolvovat $koleni o bezpecnosti a ochrané osobnich Udajd,
které se tykd bezpecnostnich zasad spolecnosti Glooko, osvédcenych
bezpecnostnich postupl a zasad ochrany osobnich Udajd. Zaméstnanci, ktefi jsou
na dovolené, mohou mit na absolvovani tohoto rocniho Skoleni vice casu.
Specializovany bezpecnostni tym spolecnosti Glooko také realizuje kampané na
zvyseni povédomi o phishingu a informuje zaméstnance o novych hrozbach.
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5. Rizeni prodejc( z Fad tetich stran

a. Hodnoceni prodejcll. Spolecnost Glooko muiZe k poskytovani softwaru vyuZivat
dodavatele z fad tretich stran. Spole¢nost Glooko provadi hodnoceni potencidlnich
dodavateld na zakladé bezpecnostnich rizik predtim, neZz snimi zacne
spolupracovat, aby ovéfila, zda splfiuji jeji bezpecnostni poZadavky. Spole¢nost
Glooko pravidelné prezkoumdva kazdého dodavatele s ohledem na bezpecnostni
standardy a standardy kontinuity podnikani spole¢nosti Glooko, vcéetné typu
pristupu a klasifikace dat, ke kterym se pfistupuje (pokud existuji), kontrolnich
mechanismd nezbytnych k ochrané udaji a pravnich/regulacénich pozadavkd.
Spole¢nost Glooko zajistuje, aby byly osobni Udaje po ukonleni vztahu
s dodavatelem vraceny a/nebo vymazany.

b. Smlouvy s prodejci. Spole¢nost Glooko uzavird se vsemi svymi prodejci pisemné
dohody, které obsahuji zavazky tykajici se davérnosti, ochrany soukromi
a bezpecnosti, které zajistuji odpovidajici Urover ochrany osobnich Gdajd, které tito
dodavatelé mohou zpracovavat.

6. Architektura, brany firewall a segregace dat. VeSkery sitovy pristup mezi produkénimi
hostiteli je omezen pomoci firewalll, které umoznuji interakci v produkéni siti pouze
autorizovanym sluzbam. Firewally se pouZivaji ke spravé sitové segregace mezi rlznymi
bezpecnostnimi zénami v produkénim a podnikovém prostfedi. Spole¢nost Glooko své
databaze logicky oddéluje. Rozhrani API spolecnosti Glooko je navrZeno a vytvoreno tak,
aby identifikovalo a umoznovalo pfistup pouze prislusnym odesilatelim a od nich. Tyto
kontroly zabranuji zakaznikdm v pristupu k Udajim jinych zakaznik(.

7. Fyzické zabezpeceni. Datova centra, ktera jsou hostiteli softwaru, jsou pfisné kontrolovana
po obvodu ina vstupech do budov profesiondlnimi bezpecnostnimi pracovniky, ktefi
vyuzivaji kamerovy systém, systémy detekce vniknuti a dalsi elektronické prostiedky. Pro
pfipad vypadku elektrického proudu jsou k dispozici neprerusitelné zdroje napajeni
a generatory na misté. Sidlo spolecnosti Glooko a kancelarské prostory jsou navic vybaveny
programem fyzického zabezpeceni, ktery Ffidi navstévniky, vstupy do budov a celkové
zabezpeceni kancelafi.

8. Zabezpeceni jiz od ndvrhu. Spole¢nost Glooko se pfi navrhovani softwaru fidi zdsadami
zabezpeceni jiz od navrhu. Spole¢nost Glooko také pouZivd standard Glooko Software
Development Lifecycle (SDLC) k provadéni mnoha cinnosti souvisejicich se zabezpecenim
softwaru v rGznych fazich Zivotniho cyklu tvorby produktu od shromazdovani pozadavkd
a navrhu produktu az po jeho nasazeni.

9. Kontroly pfistupu

a. Poskytovani pristupu. Aby se minimalizovalo riziko odhaleni adaja, fidi se
spolecnost Glooko pfi poskytovani pfistupu ksystému zdsadami nejmensich
opravnéni prostfednictvim modelu fFizeni pristupu zaloZzeného na tymu.
Zaméstnanci spolecnosti Glooko jsou opravnéni pristupovat k osobnim udajiim na
zakladé své pracovni funkce, role a odpovédnosti a tento pfistup vyzaduje souhlas
nadrizeného zaméstnance. Pfistup zaméstnance k osobnim Udajim je po ukonéeni
pracovniho poméru zrusen. Pfed udélenim pristupu k produkénimu prostfedi musi
byt pfistup schvalen vedenim a technik musi pro tento pfistup absolvovat interni
skoleni vcéetné Skoleni o systémech pfislusSného tymu. Spolecnost Glooko
zaznamenava vysoce rizikové akce a zmény v produkénim prostredi. Spolecnost
Glooko wvyuZivd automatizaci kidentifikaci odchylek od internich technickych
standardd, které by mohly indikovat anomalni/neautorizovanou aktivitu, aby bylo
mozné vyvolat upozornéni béhem nékolika minut po zméné konfigurace.

b. Kontroly hesla. KdyZ se autorizovany uZivatel ptihlasi ke svému uctu, spole¢nost
Glooko jeho prihlasovaci udaje pred uloZenim zahashuje. Klienti mohou také
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poZadovat, aby jejich opravnéni uZivatelé pridali ke svému uctu dalsi droven
zabezpeceni pomoci dvoufaktorového ovérovani (2FA).

Rizeni zmén. Spole¢nost Glooko ma formalni proces fizeni zmén, kterym se Fidi pfi spravé
zmén produkéniho prostiedi softwaru, véetné zmén zakladniho softwaru, aplikaci
a systému. Kazdd zména je pred nasazenim do produkéniho prostredi softwaru peclivé
zkontrolovana a vyhodnocena v testovacim prostredi. VSechny zmény, véetné vyhodnoceni
zmén v testovacim prostredi, jsou zdokumentovany pomoci formalniho, auditovatelného
systému zaznamU. Nasazeni rizikovych zmén musi schvalit prislusné zainteresované strany
organizace. Plany a postupy jsou zavedeny také pro ptipad, Ze je tfeba nasazenou zménu
vratit zpét, aby byla zachovéna bezpecnost softwaru.

Sifrovani. V piipadé softwaru jsou (a) databaze, v nichz jsou ulozeny osobni Gdaje, Sifrovany
pomoci standardu Advanced Encryption Standard, a (b) osobni Gdaje jsou pfi pfenosu mezi
softwarovou aplikaci klienta a softwarem Sifrovany pomoci protokolu TLS v1.2.

Sprava zranitelnych mist. Spolecnost Glooko udrZuje kontroly a zasady pro zmirnéni rizika
zranitelnych mist, aby vyvaZila riziko a obchodni/provozni pozadavky. Spole¢nost Glooko
pouziva nastroj tfeti strany, ktery pravidelné provadi kontrolu zranitelnych mist cloudové
infrastruktury a firemnich systému spolec¢nosti Glooko.

Penetracni testy. Spolecnost Glooko provadi penetracni testy a zapojuje nezavislé subjekty
z fad tretich stran, které provadéji penetracni testy na Urovni aplikaci. Zjisténé bezpecnostni
hrozby a chyby zabezpeceni jsou prioritizovany, tfidény a odstrafiovany.

Rizeni bezpe&nostnich incidentl. Spole¢nost Glooko udriuje zasady fizeni bezpeénostnich
incidentld. Tym spole¢nosti Glooko pro reakci na bezpecnostni incidenty (T-SIRT)
vyhodnocuje vSechny relevantni bezpecnostni hrozby achyby zabezpeceni a stanovuje
vhodna ndpravna a zmirfiujici opatieni. Spole¢nost Glooko uchovava ptislusné bezpecnostni
protokoly.

Odolnost a kontinuita softwaru. Software vyuziva rlizné nastroje a mechanismy k dosazeni
vysoké dostupnosti a odolnosti. Pokud jde o software, infrastruktura spolecnosti Glooko
zahrnuje nékolik zén dostupnosti nezavislych na poruchdch v zemépisnych oblastech, které
jsou od sebe fyzicky oddéleny. Spole¢nost Glooko také vyuZiva specializované nastroje,
které monitoruji vykon server(, data a kapacitu provozniho zatizeni v ramci kazdé zény
dostupnosti a kolokacniho datového centra. Pokud je na serveru v zéné dostupnosti nebo
v koloka¢nim datovém centru zjiStén neoptimalni vykon serveru nebo pretiZzena kapacita,
tyto specializované nastroje zvysi kapacitu nebo presunou provoz, aby se snizil neoptimalni
vykon serveru nebo pretizeni kapacity. Spolecnost Glooko je v pfipadé neoptimalniho
vykonu serveru nebo pretiZeni kapacity také okamzité informovana.

Zalohy a obnova. Spolecnost Glooko provadi pravidelné zalohovani osobnich Gdaju.
Zalohované osobni Udaje jsou uchovdvdny redundantné ve vice zénach dostupnosti
a Sifrovany pfi prenosu i v klidovém stavu pomoci pokrocilych standardd Sifrovani.
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PRILOHA IV: SEZNAM DiLCiCH ZPRACOVATELU

Spravce povolil pouzivani téchto dil¢ich zpracovatel(:

1. Jméno: Amazon Web Services EMEA SARL
Adresa: 38 Avenue John F. Kennedy, L-1855, Lucembursko

Popis zpracovani (véetné jasného vymezeni odpovédnosti v ptipadé, Ze je opravnéno nékolik
dil¢ich zpracovatel(): Poskytovatel cloudovych sluzeb

2. Jméno: Cegedim SA
Adresa: 137 rue d’Aguesseau, 92100 Boulogne-Billancourt, Francie

Popis zpracovani (véetné jasného vymezeni odpovédnosti v pfipadé, Ze je opravnéno nékolik
dil¢ich zpracovatell): Poskytovatel cloudovych sluzeb (lze pouZit pro klienty sidlici ve Francii)
3. Jméno: Pictime Groupe

Adresa: Campus du Digital 61, rue de I'Harmonie - 59262 Sainghin-en-Mélantois, Francie
Popis zpracovani (véetné jasného vymezeni odpovédnosti v ptipadé, Ze je opravnéno nékolik
dil¢ich zpracovatell): Certifikovany hostitel zdravotnickych dat (Ize pouzit pro klienty sidlici ve

Francii a Némecku)

4 Jméno: Glooko, Inc.
Adresa: 411 High Street, Palo Alto, Kalifornie, 94301

Popis zpracovani (véetné jasného vymezeni odpovédnosti v pfipadé, Ze je povoleno nékolik dil¢ich
zpracovatel(): technickad podpora a regulacni pozadavky.
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