STANDARDOWE KLAUZULE UMOWNE GLOOKO

SEKCJA |

Klauzula 1
Cel i zakres

1.

Niniejsze standardowe klauzule umowne (Klauzule) majg na celu zapewnienie
zgodnosci z wymogami artykutu 28 ust. 3 i 4 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych.

. Administratorzy i podmioty przetwarzajgce wymienieni w Zatgczniku | wyrazili

zgode na niniejsze Klauzule w celu zachowania zgodnos$ci z wymogami artykutu
28 ust. 3 i 4 rozporzgdzenia (UE) 2016/679 i/lub artykutu 29 ust. 3 i 4
rozporzgdzenia (UE) 2018/1725.

Te Klauzule majg zastosowanie, jesli wymogi okreslone w umowie ramowej
zostaty spetnione. Majg rowniez zastosowanie do przetwarzania danych
osobowych, jak okreslono w Zatgczniku Il.

Zatgczniki od | do IV stanowig integralng czes¢ niniejszych Klauzul.
Niniejsze Klauzule nie naruszajg obowigzkdw, ktorym podlega administrator
danych na mocy rozporzadzenia (UE) 2016/679 i/lub rozporzgdzenia (UE)
2018/1725.

Niniejsze Klauzule same w sobie nie zapewniajg zgodnosci z obowigzkami
zwigzanymi z miedzynarodowym przekazywaniem zgodnie z rozdziatem V
rozporzadzenia (UE) 2016/679 i/lub rozporzadzenia (UE) 2018/1725.

Klauzula 2
Niezmiennosé klauzul

1.

Strony zobowigzujg sie nie modyfikowa¢ Klauzul, za wyjgtkiem dodawania
informacji do Zatgcznikdéw lub aktualizowania informacji w nich zawartych.

. Nie uniemozliwia to Stronom witgczania standardowych klauzul umownych

okreslonych w niniejszych Klauzulach do szerszej umowy lub dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie sg one
bezposrednio ani posrednio sprzeczne z niniejszymi Klauzulami ani nie
naruszajg podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

Klauzula 3
Interpretacja

1.

W przypadku gdy w niniejszych Klauzulach stosuje sie terminy zdefiniowane
odpowiednio w rozporzadzeniu (UE) 2016/679 lub rozporzadzeniu (UE)
2018/1725, terminy te majg znaczenie nadane im w tym rozporzgdzeniu.



2. Niniejsze Klauzule nalezy odczytywac i interpretowac w swietle przepiséw
rozporzagdzenia (UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725.

3. Klauzul tych nie nalezy interpretowa¢ w sposob sprzeczny z prawami i
obowigzkami okreslonymi w rozporzadzeniu (UE) 2016/679 / rozporzadzeniu
(UE) 2018/1725 lub w jakikolwiek sposdb naruszajgcy podstawowe prawa lub
wolnosci oséb, ktorych dane dotycza.

Klauzula 4

Hierarchia

W przypadku sprzecznosci miedzy niniejszymi Klauzulami a postanowieniami
powigzanych uméw miedzy Stronami, obowigzujgcych w chwili uzgodnienia niniejszych
Klauzul lub zawartych w p6zniejszym terminie, niniejsze Klauzule majg charakter
nadrzedny.

Klauzula 5 — Nieobowigzkowa
Klauzula przystapienia

1. Kazdy podmiot, ktéry nie jest Strong niniejszych Klauzul, moze za zgodg Stron
przystgpi¢ do tych Klauzul w dowolnym momencie albo jako administrator
danych, albo jako podmiot przetwarzajgcy dane, wypetniajgc Zatgczniki i
podpisujgc Zatgcznik |.

2. Po wypetnieniu i podpisaniu zatgcznikow w czesci (a) podmiot przystepujacy
staje sie Strong niniejszych Klauzul oraz nabywa prawa i obowigzki
administratora danych lub podmiotu przetwarzajgcego dane, zgodnie z jego
okresleniem w Zatgczniku I.

3. Podmiot przystepujgcy nie ma zadnych praw ani obowigzkow wynikajgcych z
niniejszych Klauzul w odniesieniu do okresu, zanim zostat ich Strona.

SEKCJA Il - OBOWIAZKI STRON

Klauzula 6

Opis przetwarzania

Szczegotly operacji przetwarzania, w szczegolnosci kategorie danych osobowych oraz
cele przetwarzania, w jakich dane osobowe sg przetwarzane w imieniu administratora,
okresla Zatgcznik |l.

Klauzula 7
Obowigzki Stron
7.1. Polecenia
1. Podmiot przetwarzajgcy dane przetwarza dane osobowe wytgcznie na
udokumentowane polecenie administratora, chyba Zze obowigzek taki naktada na



niego prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajgcy informuje administratora o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Dalsze polecenia mogg réwniez by¢ udzielane przez administratora przez caty
okres przetwarzania danych osobowych. W kazdym przypadku te polecenia
muszg by¢ udokumentowane.

2. Podmiot przetwarzajgce dane niezwtocznie poinformuje administratora, jesli w
jego opinii polecenia wydane przez administratora naruszajg postanowienia
rozporzadzenia (UE) 2016/679 / rozporzadzenia (UE) 2018/1725 lub
obowigzujgce przepisy Unii lub panstwa cztonkowskiego dotyczgce ochrony
danych.

7.2. Ograniczenie celu

Podmiot przetwarzajgcy dane przetwarza dane osobowe wytgcznie w okreslonym

celu / okreslonych celach przekazywania, jak wskazano w Zatgczniku I, chyba Ze dziata
na podstawie dalszych polecen wydanych przez administratora.

7.3. Czas trwania przetwarzania danych
Przetwarzanie danych przez podmiot przetwarzajgcy dane odbywa sie wytgcznie przez
czas okreslony w Zatgczniku Il.

7.4. Bezpieczenstwo przetwarzania

1. Podmiot przetwarzajgcy dane wdraza odpowiednie srodki techniczne i
organizacyjne okreslone w Zatgczniku Il w celu zapewnienia bezpieczenstwa
danych osobowych. Obejmuje to ochrone przeciwko naruszeniu bezpieczenstwa
prowadzgcego do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do tych danych (zwanego dalej ,naruszeniem ochrony danych
osobowych”). Przy ocenie odpowiedniego poziomu bezpieczenstwa Strony
uwzgledniajg stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko wynikajgce z przetwarzania dla
0s0b, ktorych dane dotycza.

2. Podmiot przetwarzajgcy dane udziela dostepu do danych osobowych cztonkom
swojego personelu wytgcznie w zakresie scisle niezbednym do wykonywania
umowy, zarzgdzania umowg oraz jej monitorowania. Podmiot przetwarzajgcy
dane zapewni, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly sie do zachowania poufnosci lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania poufnosci.



7.5. Dane wrazliwe

Gdy przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos$¢
do zwigzkow zawodowych, dane genetyczne lub dane biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej tej osoby lub dane dotyczgce wyrokow
skazujgcych i czynow zabronionych (zwane dalej ,danymi wrazliwymi”), podmiot
przetwarzajgcy dane stosuje szczegolne ograniczenia i/lub dodatkowe zabezpieczenia.

7.6 Dokumentacja i zgodnos¢

1.

Strony bedg w stanie wykazac przestrzeganie niniejszych klauzul.

2. Podmiot przetwarzajgcy dane niezwtocznie i w odpowiedni sposob rozpatruje

zapytania administratora dotyczace przetwarzania danych na mocy niniejszych
klauzul.

Podmiot przetwarzajgcy dane udostepnia administratorowi wszelkie informacje
niezbedne, aby wykazac przestrzeganie obowigzkdéw okreslonych w niniejszych
Klauzulach, wynikajgcych z rozporzadzenia (UE) 2016/679 i/lub rozporzgdzenia
(UE) 2018/1725. Na wniosek administratora podmiot przetwarzajgcy dane
umozliwia réwniez przeprowadzanie audytdw czynnosci przetwarzania objetych
niniejszymi klauzulami w rozsgdnych odstepach czasu lub w przypadku
wystgpienia oznak niespetnienia tych obowigzkéw, a takze wnosi wktad w te
audyty. Podejmujgc decyzje dotyczgcg przegladu lub przeprowadzenia audytu,
administrator moze uwzgledni¢ odpowiednie certyfikacje posiadane przez
podmiot przetwarzajgcy dane.

Administrator moze przeprowadzi¢ audyt samodzielnie lub zleci¢ jego
przeprowadzenie niezaleznemu audytorowi. Audyty mogg obejmowac kontrole w
siedzibie lub obiektach podmiotu przetwarzajgcego dane i, w stosownych
przypadkach, przeprowadzane sg po powiadomieniu z rozsgdnym
wyprzedzeniem.

Strony udostepniajg wlasciwemu organowi nadzorczemu / wiasciwym organom
nadzorczym na zgdanie informacje, o ktérych mowa w niniejszych klauzulach, w
tym wyniki wszelkich audytow.

7.7. Korzystanie z ustug podwykonawcéw przetwarzania

1.

Podmiot przetwarzajgcy dane ma 0golng zgode administratora na angazowanie
podwykonawcow przetwarzania widniejgcych w uzgodnionym wykazie. Podmiot
przetwarzajgcy dane wyraznie informuje na pismie administratora o wszelkich
zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu
podwykonawcow przetwarzania z wyprzedzeniem wynoszgcym co najmniej
trzydziesci (30) dni, dajgc w ten sposdb administratorowi wystarczajgcy czas na



wyrazenie sprzeciwu wobec takich zmian przed zaangazowaniem
podwykonawcy lub podwykonawcéw przetwarzania. Podmiot przetwarzajgcy
dane dostarcza administratorowi informacje niezbedne do umozliwienia mu
skorzystania z prawa do sprzeciwu.

Jezeli podmiot przetwarzajgcy dane angazuje podwykonawce przetwarzania do
celdéw wykonania okreslonych czynnosci przetwarzania (w imieniu
administratora), czyni to na podstawie pisemnej umowy, ktéra zasadniczo
przewiduje takie same obowigzki dla podwykonawcy przetwarzania w
odniesieniu do ochrony danych, jakie wigzg podmiot przetwarzajgcy dane na
mocy niniejszych klauzul. Podmiot przetwarzajgcy dane zapewnia, ze
podwykonawca przetwarzania wywigzuje sie z obowigzkow cigzgcych na
podmiocie przetwarzajgcym dane zgodnie z niniejszymi Klauzulami oraz
rozporzgdzeniem (UE) 2016/679 i/lub rozporzgdzeniem (UE) 2018/1725.

Na zgdanie administratora podmiot przetwarzajgcy dane przekazuje
administratorowi kopie umowy dotyczgcej podwykonawstwa przetwarzania oraz
wszelkich pézniejszych zmian. W zakresie koniecznym do zapewnienia ochrony
tajemnic handlowych lub innych informacji poufnych, w tym danych osobowych,
podmiot przetwarzajgcy dane moze zredagowac tekst umowy przed
udostepnieniem jej kopii.

Podmiot przetwarzajgcy dane pozostaje w petni odpowiedzialny wobec
administratora za wykonywanie obowigzkéw podwykonawcy przetwarzania
wynikajgcych z umowy zawartej przez niego z podmiotem przetwarzajgcym
dane. Podmiot przetwarzajgcy dane powiadamia administratora o kazdym
przypadku niewypetnienia przez podwykonawce przetwarzania obowigzkéw
wynikajgcych z tej umowy.

Podmiot przetwarzajgcy dane, w mozliwym zakresie, uzgadnia z podwykonawcg
przetwarzania klauzule na rzecz osoby trzeciej, na rzecz ktérej zawarto umowe,
na mocy ktorej to klauzuli — w przypadku gdy podmiot przetwarzajgcy dane
przestat istnie¢ faktycznie lub formalnie lub stat sie niewyptacalny — administrator
ma prawo rozwigza¢ umowe dotyczgcg podwykonawstwa przetwarzania i polecic
podwykonawcy przetwarzania usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

1.

Wszelkie przekazywanie danych do panstwa trzeciego lub organizaciji
miedzynarodowej przez podmiot przetwarzajgcy dane moze nastgpic wytacznie
na podstawie udokumentowanych polecen administratora lub w celu wypetnienia
szczegolnego wymogu wynikajgcego z prawa Unii lub prawa panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy dane i powinno
odbywa¢ sie zgodnie z rozdziatem V rozporzgdzenia (UE) 2016/679 lub
rozporzadzenia (UE) 2018/1725.



2. Administrator zgadza sie, ze w przypadku gdy podmiot przetwarzajgcy dane

angazuje podwykonawce przetwarzania zgodnie z Klauzulg 7.7 do celow
wykonania okreslonych czynnos$ci przetwarzania (w imieniu administratora), a te
czynnosSci przetwarzania obejmujg przekazywanie danych w rozumieniu
rozdziatu V rozporzgdzenia (UE) 2016/679, podmiot przetwarzajgcy dane i
podwykonawca przetwarzania mogg zapewni¢ zgodnos$¢ z rozdziatem V
rozporzadzenia (UE) 2016/679, stosujgc standardowe klauzule umowne przyjete
przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679 pod
warunkiem, Zze spetnione sg warunki stosowania tych standardowych klauzul
umownych.

Klauzula 8
Wsparcie dla administratora

1.

W przypadku otrzymania przez podmiot przetwarzajgcy dane zgdania od osob,
ktérych dane dotyczg, odsyta on te osoby do kontaktu z administratorem. Nie
odpowiada samodzielnie na zgdania, chyba ze administrator wyrazi na to zgode.

. Podmiot przetwarzajgcy dane wspiera administratora w wywigzaniu sie z jego

obowigzkdéw w zakresie reagowania na zgdania osob, ktorych dane dotyczg, w
zakresie korzystania z ich praw, biorgc pod uwage charakter przetwarzania.
Wypetniajgc swoje obowigzki zgodnie z lit. (a) i (b), podmiot przetwarzajgcy dane
ma obowigzek stosowacé sie do poleceh administratora.

Oproécz obowigzku podmiotu przetwarzajgcego dane dotyczgcego udzielenia
wsparcia administratorowi zgodnie z klauzulg 8 lit. b), podmiot przetwarzajgcy
dane ponadto pomaga administratorowi w zapewnieniu przestrzegania
nastepujgcych obowigzkdw, biorgc pod uwage charakter przetwarzania danych
oraz informacje, ktérymi dysponuje podmiot przetwarzajgcy dane:

1. obowigzek przeprowadzania oceny wptywu planowanych operaciji
przetwarzania na ochrone danych osobowych (zwanej dalej ,oceng
skutkéw dla ochrony danych”), w przypadku ktérych rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych;

2. obowigzek konsultacji z wkasciwym organem nadzorczym / wkasciwymi
organami nadzorczymi przed przystgpieniem do przetwarzania, jezeli
ocena skutkéw dla ochrony danych wskazuje, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
srodkéw w celu zminimalizowania tego ryzyka;

3. obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych,
poprzez niezwtoczne poinformowanie administratora, jezeli podmiot
przetwarzajgcy dowie sie, ze przetwarzane przez niego dane osobowe sg
nieprawidtowe lub zdezaktualizowane;



4. obowigzki okreslone w art. 32 rozporzagdzenia (UE) 2016/679.

4. Strony uzgodnity srodki techniczne i organizacyjne okreslone w Zatgczniku I, za
pomocg ktorych podmiot przetwarzajgcy dane ma obowigzek wspierac
administratora w stosowaniu niniejszej klauzuli, a takze zakres i stopien
wymaganego wsparcia.

Klauzula 9

Zawiadamianie o naruszeniu ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajgcy dane
wspotpracuje z administratorem i pomaga mu w wywigzaniu sie z jego obowigzkow
wynikajgcych z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub art. 34 i 35
rozporzagdzenia (UE) 2018/1725, w stosownych przypadkach, uwzgledniajgc charakter
przetwarzania i informacje dostepne podmiotowi przetwarzajgcemu dane.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez
administratora

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych
przetwarzanych przez administratora podmiot przetwarzajgcy dane wspiera
administratora w nastepujacym zakresie:

1. informowanie odpowiedniego organu nadzorczego / odpowiednich organdéw
nadzorczych o naruszeniu ochrony danych osobowych bez zbednej zwtoki po
tym, jak administrator dowiedziat sie o naruszeniu, jezeli ma to
zastosowanie / (chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osoéb fizycznych);

2. uzyskiwanie nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3
rozporzadzenia (UE) 2016/679 powinny zosta¢ podane w zgtoszeniu
administratora i muszg opisywac co najmniej:

1. charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osob, ktorych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie;

2. mozliwe konsekwencje naruszenia ochrony danych osobowych;

3. srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli — i w zakresie, w jakim — informaciji nie da sie udzieli¢ w tym samym czasie,
poczatkowe zgtoszenie moze zawiera¢ dostepne woéwczas informacije, a dalsze



informacje, gdy tylko stang sie dostepne, bedg udzielane sukcesywnie bez zbednej
zwtoki.

3. wywigzywanie sie, zgodnie z art. 34 rozporzgdzenia (UE) 2016/679, z obowigzku
poinformowania bez zbednej zwitoki osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych osobowych, jezeli naruszenie ochrony danych osobowych z
duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez
podmiot przetwarzajgcy dane

W przypadku naruszenia ochrony danych osobowych przetwarzanych przez podmiot
przetwarzajgcy dane, podmiot przetwarzajgcy dane bez zbednej zwtoki po stwierdzeniu
naruszenia zgtasza je administratorowi. Takie zgtoszenie musi zawiera¢ co najmniej:

1. opis charakteru naruszenia (w tym w miare mozliwosci kategorie i przyblizong
liczbe oséb, ktérych dane dotyczg i wpisdw danych osobowych, ktérych dotyczy
naruszenie);

2. dane osoby do kontaktu, od ktérej mozna uzyskac wiecej informaciji na temat
naruszenia ochrony danych osobowych;

3. opis mozliwych konsekwencji i sSrodkdéw zastosowanych lub proponowanych w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli — i w zakresie, w jakim — informaciji nie da sie udzieli¢ w tym samym czasie,
poczatkowe zgtoszenie moze zawiera¢ dostepne wowczas informacije, a dalsze
informacje, gdy tylko stang sie dostepne, bedg udzielane sukcesywnie bez zbedne;j
zwtoki.

W Zatgczniku Il Strony okreslajg wszystkie pozostate elementy, ktére podmiot
przetwarzajgcy dane ma zapewnic, pomagajgc administratorowi w wypetnianiu
obowigzkéw administratora wynikajgcych z art. 33 i 34 rozporzadzenia (UE) 2016/679.

SEKCJA lll - POSTANOWIENIA KONCOWE

Klauzula 10

Brak zgodnosci z klauzulami i rozwigzanie umowy

1. W przypadku gdy podmiot przetwarzajgcy dane narusza postanowienia

niniejszych klauzul, administrator moze poinstruowac¢ podmiot przetwarzajacy
dane, aby zawiesit przetwarzanie danych osobowych do chwili ponownego
zapewnienia przestrzegania klauzul lub rozwigzania umowy ramowej. Powyzsze
pozostaje bez uszczerbku dla postanowien rozporzgdzenia (UE) 2016/679 i/lub
rozporzadzenia (UE) 2018/1725. Podmiot przetwarzajgcy dane niezwtocznie




informuje administratora, jezeli z jakiegokolwiek powodu nie moze zapewni¢
przestrzegania postanowien niniejszych klauzul.

Administrator jest uprawniony do rozwigzania umowy ramowej — o ile problem
dotyczy przetwarzania danych osobowych na podstawie niniejszych klauzul —w
przypadku, gdy:

1. dziatanie polegajgce na przetwarzaniu danych przez podmiot
przetwarzajgcy dane zostato wstrzymane przez administratora na
podstawie lit. (a), a zgodnos¢ z postanowieniami niniejszych klauzul nie
zostata przywrocona w rozsgdnym terminie, a w kazdym razie w ciggu
jednego miesigca od wstrzymania;

2. podmiot przetwarzajgcy dane w powaznym stopniu lub uporczywie
narusza swoje obowigzki wynikajgce z rozporzgdzenia (UE) 2016/679
i/lub rozporzgdzenia (UE) 2018/1725;

3. podmiot przetwarzajgcy dane nie zastosowat sie do wigzgcej decyzji
wiasciwego sgdu lub organu nadzorczego dotyczgcej jego obowigzkdw
wynikajgcych z niniejszych klauzul lub z rozporzgdzenia (UE) 2016/679
i/lub rozporzgdzenia (UE) 2018/1725.

Podmiot przetwarzajgcy dane ma prawo rozwigza¢ umowe ramowg w zakresie
dotyczgcym przetwarzania danych osobowych na mocy niniejszych klauzul,
jezeli po poinformowaniu administratora, ze jego polecenia naruszajg
obowigzujgce wymagania prawne zgodnie z klauzulg 7.1 lit. b), administrator
nalega na przestrzeganie polecen.

Po rozwigzaniu umowy ramowej podmiot przetwarzajgcy dane, zgodnie z
wyborem administratora albo usuwa wszystkie dane osobowe przetworzone w
imieniu administratora i potwierdza administratorowi ich usuniecie, albo zwraca
administratorowi wszystkie dane osobowe i usuwa istniejgce kopie, o ile prawo
panstwa cztonkowskiego nie wymaga przechowywania danych osobowych.
Jezeli administrator nie zazgdat zwrotu wszystkich danych osobowych
przetwarzanych w jego imieniu w ciggu trzydziestu (30) dni od rozwigzania
umowy ramowej, podmiot przetwarzajgcy ma prawo, wedtug wtasnego uznania,
usung¢ dane osobowe. Do czasu usuniecia lub zwrotu danych podmiot
przetwarzajgcy dane nadal zapewnia zgodnosc¢ z niniejszymi klauzulami.

ZALACZNIK I: WYKAZ STRON

Administrator(-rzy):

1.

Klient (zgodnie z umowg ramowg lub formularzem zamdéwienia)

Podmiot(y) przetwarzajacy(-e) dane:

1.

Glooko AB (zgodnie z umowg ramowg)



ZAL ACZNIK II: OPIS PRZETWARZANIA
Kategorie 0sob, ktorych dane dotyczg i ktorych dane sg przetwarzane
— Upowaznieni uzytkownicy
— Pacjenci
Kategorie przetwarzanych danych osobowych

W przypadku upowaznionych uzytkownikéw

— Dane ogalne (imie i nazwisko)

— Dane kontaktowe (adres e-mail, numer telefonu)

— Dane dotyczgce uzytkowania (nazwa uzytkownika, hasto, prawa dostepu, dzienniki
kontroli)

W przypadku pacjentow

— Dane ogdlne (imie i nazwisko, data urodzenia, ptec)

— Dane kontaktowe (adres korespondencyjny, adres e-mail, numer telefonu)

— Dane dotyczgce uzytkowania (nazwa uzytkownika, hasto)

— Dane dotyczgce zdrowia (typ cukrzycy, rok zdiagnozowania cukrzycy, szacowana
data porodu, zakres docelowy, masa ciata, wzrost, leczenie)

— Informacje dotyczace urzgdzenia (numer[y] seryjny[-e] pompy insulinowej, glukometru
i wstrzykiwacza insuliny, dawki, weglowodany, ustawienia, alarmy)

Przetwarzane dane wraZliwe (w stosownych przypadkach) oraz stosowane
ograniczenia lub zabezpieczenia, ktore w petni uwzgledniajg charakter danych i
zwigzane z nim ryzyko, takie jak na przyktad Sciste ograniczenie celu, ograniczenia
dostepu (w tym dostep wytgcznie dla pracownikow, ktory odbyli specjalistyczne
szkolenie), przechowywanie zapiséw przypadkoéw uzyskiwania dostepu do danych,
ograniczenia dalszego przekazywania lub dodatkowe Srodki bezpieczenstwa

— Dane dotyczgce stanu zdrowia

Informacje dotyczgce wdrozonych zabezpieczen znajdujg sie w Zatgczniku 1.

Charakter przetwarzania
Gromadzenie, analizowanie, wizualizacja i przetwarzanie w inny sposob danych
osobowych zgodnie z umowg ramowa.

Cel(e), w ktérym(-ch) dane osobowe sg przetwarzane w imieniu administratora
Umozliwienie administratorowi oraz upowaznionym uzytkownikom korzystanie z
oprogramowania i innych materiatobw zgodnie z umowg ramowa.

Czas trwania przetwarzania
Na czas dostarczania oprogramowania i innych materiatobw zgodnie z umowg ramowa.



W przypadku przetwarzania przez podmioty przetwarzajgce dane (lub podwykonawcow
przetwarzania) nalezy rowniez wskazac przedmiot, charakter i czas trwania
przetwarzania.

Patrz Zatagcznik IV.

Instrukcje zawarte w punkcie 7.8 a) niniejszych klauzul dotyczgce miedzynarodowego
przekazywania danych

Standardowe klauzule umowne dotyczgce miedzynarodowego przekazywanie danych
(zwane dalej ,SCC”) okreslone w Zatgczniku V bedg miaty zastosowanie w przypadku
przekazywania danych osobowych przez podmiot przetwarzajgcy poza obszar EOG, do
kraju nieuznawanego przez Komisje Europejskg za zapewniajgcy odpowiedni stopien
ochrony danych osobowych.

ZALACZNIK lll: SRODKI TECHNICZNE | ORGANIZACYJNE, W TYM SRODKI
TECHNICZNE | ORGANIZACYJNE MAJACE NA CELU ZAPEWNIENIE
BEZPIECZENSTWA DANYCH

1. Cel. W niniejszym Zatgczniku opisano program bezpieczenstwa firmy Glooko,
certyfikaty bezpieczenhstwa oraz srodki techniczne i organizacyjne majgce na
celu ochrone (a) danych osobowych przetwarzanych przez podmiot
przetwarzajgcy dane w imieniu administratora przed nieuprawnionym uzyciem,
dostepem, ujawnieniem lub kradziezg oraz (b) oprogramowania. W miare
zmieniania sie i ewoluowania zagrozen dla bezpieczenstwa firma Glooko stale
aktualizuje swoj program i strategie bezpieczenstwa, aby poméc chroni¢ dane
osobowe i oprogramowanie. Na przyktad firma Glooko zastrzega sobie prawo do
okresowej aktualizacji niniejszego zatgcznika, pod warunkiem, ze zadna
aktualizacja nie zmniejszy w istotny sposob ogdlnych zabezpieczen okreslonych
w niniejszym Zatgczniku.

2. Organizacja i program bezpieczenstwa. Firma Glooko utrzymuje program
bezpieczenstwa oparty na ocenie ryzyka. Schemat programu bezpieczenstwa
firmy Glooko obejmuje zabezpieczenia administracyjne, organizacyjne,
techniczne i fizyczne, zaprojektowane z myslg o ochronie oprogramowania oraz
poufnosci, integralnosci i dostepnosci danych osobowych. Program
bezpieczenstwa firmy Glooko ma odpowiadaé charakterowi oprogramowania
oraz skali i ztozonosci dziatalnosci biznesowej firmy Glooko. Firma Glooko
posiada odrebny i dedykowany zespo6t ds. bezpieczenstwa danych, ktory
zarzgdza programem bezpieczenstwa firmy. Ten zesp6t utatwia i wspiera
przeprowadzanie niezaleznych audytow i ocen przez strony trzecie. Schemat
bezpieczenstwa firmy Glooko obejmuje programy dotyczgce nastepujgcych
zagadnien: polityki i procedury, zarzgdzanie aktywami, zarzgdzanie dostepem,
kryptografia, bezpieczenstwo fizyczne, bezpieczenstwo operacji, bezpieczenstwo
komunikacji, bezpieczenstwo ciggtosci dziatania, bezpieczenstwo dot. ludzi,




bezpieczenstwo produktow, bezpieczenstwo chmury i infrastruktury sieciowej,
zgodnos¢ z zasadami bezpieczenstwa, bezpieczenstwo stron trzecich,
zarzgdzanie lukami w zabezpieczeniach, monitorowanie bezpieczenstwa i
reakcja na incydenty. Osoby odpowiedzialne za zarzgdzanie bezpieczenstwem
zajmujg najwyzsze stanowiska w strukturach firmy. Specjalista ds.
bezpieczenstwa firmy Glooko regularnie odbywa spotkania z kadrg kierowniczg
w celu omowienia problemdw i koordynowania dziatan dotyczacych
bezpieczenstwa w catej firmie. Polityki i normy dotyczgce bezpieczenstwa
danych sg kontrolowane i zatwierdzane przez kadre kierowniczg co najmniej raz
w roku i sg udostepniane pracownikom firmy Glooko do wgladu.

3. Poufnosé. Firma Glooko wdrozyta czynnosci kontrolne, aby zachowac poufno$é
danych osobowych zgodnie z umowg ramowg. Wszystkich pracownikow i
cztonkdw personelu kontraktowego firmy Glooko obowigzujg wewnetrzne polityki
firmy Glooko dotyczgce zachowania poufnosci danych osobowych. Sg oni
zobowigzani umowg do przestrzegania tych obowigzkow.

4. Bezpieczenstwo dot. ludzi

1. Weryfikacja zyciorysu pracownika. Firma Glooko przeprowadza
weryfikacje zycioryséw wszystkich nowych pracownikéw w chwili
zatrudnienia zgodnie z obowigzujgcymi lokalnymi przepisami. Obecnie
firma Glooko weryfikuje wyksztatcenie i dotychczasowe zatrudnienie
nowego pracownika oraz sprawdza wskazane referencje. Jesli jest to
dopuszczalne na mocy obowigzujgcego prawa, firma Glooko moze
réwniez przeprowadzac kontrole danych o karalnosci, historii kredytowej,
imigracyjnej i dotyczgcej bezpieczenstwa, w zaleznosci od charakteru i
zakresu stanowiska nowego pracownika.

2. Szkolenie pracownikow. Co najmniej raz (1) w roku wszyscy pracownicy
firmy Glooko muszg przej$¢ petne szkolenie dotyczgce bezpieczenstwa i
ochrony prywatnosci, ktére obejmuje wszystkie polityki dotyczgce
bezpieczenstwa, najlepsze praktyki w zakresie bezpieczenstwa i zasady
ochrony prywatnosci firmy Glooko. Pracownicy bedacy na urlopie
otrzymajg dodatkowy czas na ukonczenie tego corocznego szkolenia.
Dedykowany zespo6t ds. bezpieczenstwa firmy Glooko przeprowadza
rowniez kampanie szerzgce swiadomosc¢ phishingu oraz przekazuje
pracownikom informacje na temat nowych zagrozen.

5. Zarzgdzanie zewnetrznymi dostawcami

1. Ocena dostawcy. Firma Glooko moze korzysta¢ z ustug zewnetrznych
dostawcow w kwestii dostarczania oprogramowania. Firma Glooko
przeprowadza ocene bezpieczenstwa opartg na ryzyku w stosunku do
potencjalnych dostawcéw przez rozpoczeciem wspotpracy w celu
zweryfikowania, czy spetniajg oni wymogi dotyczgce bezpieczenstwa firmy




Glooko. Okresowo firma Glooko dokonuje przegladu kazdego dostawcy
pod katem standardoéw bezpieczenstwa i ciggtosci dziatania firmy Glooko.
Obejmuje to przeglad rodzaju dostepu i klasyfikacji danych, do ktorych
dostawca uzyskuje dostep (w stosownych przypadkach), kontroli
niezbednych do ochrony danych oraz wymogow prawnych/regulacyjnych.
Firma Glooko upewnia sie, Zze dane osobowe zostajg zwrdcone i/lub
usuniete pod koniec wspétpracy z dostawca.

2. Umowy z dostawcami. Firma Glooko zawiera pisemne umowy ze
wszystkimi dostawcami. Obejmujg one obowigzek zachowania poufnosci,
ochrony prywatnosci i zobowigzania dotyczgce bezpieczenstwa, ktore
zapewniajg odpowiedni poziom ochrony danych osobowych, ktére mogg
by¢ przetwarzane przez tych dostawcow.

6. Architektura, zapora sieciowa i segregacja danych. Kazdy dostep sieciowy
pomiedzy hostami produkcyjnymi jest ograniczony przy uzyciu zapér sieciowych,
aby umozliwi¢ interakcje w sieci produkcyjnej tylko autoryzowanym ustugom.
Zapora sieciowa jest stosowana w celu zarzgdzania segregacjg sieci miedzy
réznymi strefami bezpieczenstwa w Srodowisku produkcyjnym i korporacyjnym.
Firma Glooko w sposdb logiczny oddziela swoje bazy danych. Interfejsy
oprogramowania aplikacji (APl) Glooko zostaty zaprojektowane w taki sposob,
aby identyfikowaty i zezwalaty na dostep wytgcznie do i od odpowiednich
nadawcoéw. Te $rodki kontrolne uniemozliwiajg klientom uzyskanie dostepu do
danych innych klientéw.

7. Bezpieczenhstwo fizyczne. Centra danych, ktére sg hostami oprogramowania, sg
Scisle kontrolowane zaréwno w okolicy, jak i w punktach wejscia do budynkéw
przez profesjonalnych pracownikéw ochrony korzystajgcych z monitoringu wideo,
systemow wykrywania wlkaman i innych srodkow elektronicznych. W obiektach
dostepne sg zasilacze bezprzerwowe i generatory, ktore zapewniajg zasilanie
awaryjne w przypadku awarii prgdu. Ponadto siedziba gtbwna oraz przestrzenie
biurowe firmy Glooko posiadajg program zapewnienia bezpieczenstwa
fizycznego, ktéry ma na celu zarzgdzanie gosémi, wejsciami do budynkéw i
0goélnym bezpieczenstwem biura.

8. Bezpieczenstwo w fazie projektowania. Projektujgc oprogramowanie, firma
Glooko kieruje sie zasadami bezpieczenstwa juz w fazie projektowania. Firma
Glooko stosuje norme dotyczgcg cyklu zycia rozwoju oprogramowania (SDLC) w
celu przeprowadzenia licznych czynnosci zwigzanych z bezpieczenstwem w
kontekscie oprogramowania w réznych fazach cyklu tworzenia produktu,
poczgwszy od gromadzenia wymogow oraz projektowania produktu, az po prace
rozwojowe produktu.




9.

Kontrola dostepu

1. Udzielanie dostepu. Aby zminimalizowac¢ ryzyko ujawnienia danych,
udzielajgc dostepu do systemu, firma Glooko przestrzega zasady
nadawania najmniejszych uprawnien w mys$| modelu kontroli dostepu
opartego na zespotach. Pracownicy firmy Glooko sg upowaznieni do
uzyskiwania dostepu do danych osobowych w zaleznos$ci od petnionej
przez nich funkcji, ich roli i obowigzkow, a dostep taki wymaga zgody
przetozonego danego pracownika. Dostep pracownika do danych
osobowych jest usuwany w chwili zakonnczenia stosunku pracy. Zanim
inzynier uzyska dostep do srodowiska produkcyjnego, dostep musi zostac
zatwierdzony przez kadre kierowniczg, a inzynier musi ukonczy¢
wewnetrzne szkolenia wymagane do uzyskania takiego dostepu, w tym
szkolenia z systeméw odpowiedniego zespotu. Firma Glooko rejestruje
czynnos$ci wysokiego ryzyka i zmiany w srodowisku produkcyjnym. Firma
Glooko wykorzystuje automatyzacje do identyfikowania wszelkich
odstepstw od wewnetrznych norm technicznych, ktére mogg wskazywaé
na nietypowe/nieautoryzowane czynnosci, w celu zgtoszenia ostrzezenia
w ciggu kilku minut od zmiany konfiguraciji.

2. Kontrole dotyczgce haset. Kiedy upowazniony uzytkownik loguje sie na
swoje konto, firma Glooko haszuje dane uwierzytelniajgce uzytkownika
zanim zostang one zachowane. Klienci mogg rowniez wymagac¢ od
upowaznionych uzytkownikéw dodania kolejnej warstwy zabezpieczen do
swojego konta w postaci uwierzytelniania dwusktadnikowego (2FA).

10.Zarzadzanie zmiang. Firma Glooko postepuje zgodnie z wdrozonym formalnym
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procesem zarzgdzania zmiang, ktoéry ma na celu kierowanie zmianami w
srodowisku produkcyjnym oprogramowania, w tym wszelkimi zmianami w
podstawowym oprogramowaniu, aplikacjach i systemach. Kazda zmiana jest
uwaznie weryfikowana i oceniana w srodowisku testowym przed jej wdrozeniem
w srodowisku produkcyjnym oprogramowania. Wszystkie zmiany, tgcznie z
oceng zmian w srodowisku testowym, sg rejestrowane w formalnym systemie
zapisow, ktéry mozna poddawac¢ audytom. Wymagane jest zatwierdzenie
wdrozenia zmian wigzgcych sie z wysokim ryzykiem przez odpowiednich
interesariuszy w organizacji. Wdrazane sg takze plany i procedury na wypadek
koniecznosci wycofania wdrozonej zmiany w celu zachowania bezpieczenstwa
oprogramowania.

.Szyfrowanie. W przypadku oprogramowania (a) bazy danych, w ktérych

przechowywane sg dane osobowe sg szyfrowane za pomocg szyfru Advanced
Encryption Standard oraz (b) dane osobowe sg szyfrowane podczas przesytania
miedzy aplikacjg klienta a oprogramowaniem przy uzyciu protokotu TLS v1.2.



12.Zarzadzanie lukami w zabezpieczeniach. Firma Glooko utrzymuje czynnosci
kontrolne i polityki majgce na celu ograniczenie ryzyka luk w zabezpieczeniach,
aby wprowadzi¢ rownowage miedzy ryzykiem a wymaganiami
biznesowymi/operacyjnymi. Firma Glooko korzysta z narzedzia podmiotu
zewnetrznego do regularnego przeprowadzania skanow luk w zabezpieczeniach,
aby ocenic luki w infrastrukturze chmury i systemach korporacyjnych Glooko.

13.Testy penetracyjne. Firma Glooko przeprowadza testy penetracyjne i zatrudnia
niezalezne podmioty zewnetrzne do przeprowadzania testdéw penetracyjnych na
poziomie aplikacji. Zagrozeniom bezpieczenstwa i lukom w zabezpieczeniach,
ktére sg wykrywane, nadawany jest priorytet, a nastepnie sg one
kategoryzowane i naprawiane.

14.Zarzadzanie incydentami dotyczgcymi bezpieczenstwa. Firma Glooko posiada
polityki zarzgdzania incydentami dotyczgcymi bezpieczenstwa. Zespot ds. reakcji
na incydenty dotyczgce bezpieczenstwa (T-SIRT) firmy Glooko ocenia wszystkie
istotne zagrozenia i luki w zabezpieczeniach oraz ustala odpowiednie dziatania
zaradcze i tagodzgce. Firma Glooko przechowuje odpowiednie rejestry
bezpieczenstwa.

15.0dpornosé i ciggto$¢ oprogramowania. Oprogramowanie wykorzystuje rozne
narzedzia i mechanizmy w celu osiggniecia wysokiej dostepnosci i odpornosci. W
kwestii oprogramowania infrastruktura firmy Glooko obejmuje wiele niezaleznych
od usterek stref dostepnosci w regionach geograficznych znajdujgcych sie w
pewnej odlegtosci od siebie. Firma Glooko wykorzystuje rowniez specjalistyczne
narzedzia monitorujgce wydajnos¢ serwerdow, dane i obcigzenie ruchem w kazdej
strefie dostepnosci i kolokacji centrum danych. W przypadku wykrycia
nieoptymalnej wydajnosci serwera lub przecigzenia serwera w strefie
dostepnosci lub kolokaciji, te specjalistyczne narzedzia zwiekszajg pojemnosc¢ lub
przekierowujg ruch, aby skorygowac nieoptymalng wydajnos¢ serwera lub
przecigzenie. Firma Glooko jest niezwtocznie informowana o stwierdzeniu
nieoptymalnej wydajnosci serwera lub przecigzenia serwera.

16.Kopie zapasowe i odzyskiwanie. Firma Glooko regularnie tworzy kopie zapasowe
danych osobowych. Dane osobowe, ktérych kopie zapasowe sg tworzone, sg
przechowywane w wielu strefach dostepnosci i sg szyfrowane podczas
przesytania i przechowywania przy uzyciu szyfrow Advanced Encryption
Standards.




ZALACZNIK IV: WYKAZ PODWYKONAWCOW PRZETWARZANIA

Administrator zezwolit na korzystanie z ustug nastepujgcych podwykonawcow
przetwarzania:
1. Nazwa: Amazon Web Services EMEA SARL
Adres: 38 Avenue John F. Kennedy, L-1855, Luxembourg
Opis przetwarzania (w tym wyraznie rozgraniczenie obowigzkow, jezeli upowaznionych
jest kilku podwykonawcow przetwarzania): Dostawca ustug w chmurze
2. Nazwa: Glooko, Inc.
Adres: 579 University Avenue, Palo Alto CA 94301
Opis przetwarzania (w tym wyraznie rozgraniczenie obowigzkow, jezeli upowaznionych
jest kilku podwykonawcow przetwarzania): Zapewnienie wsparcia technicznego i
wykonywanie swoich obowigzkéw prawnych zgodnie z obowigzujgcymi wymogami
regulacyjnymi.



